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PROYECTO LEY No. DE 2024

“Por medio de la cual se dictan disposiciones para el suministro, intercambio y
aprovechamiento de la infraestructura de datos del Estado colombiano (IDEC) y la
interoperabilidad de los sistemas de informacion de las entidades publicas y se dictan
otras disposiciones”

EL CONGRESO DE COLOMBIA
DECRETA:
CAPITULO |
Objeto, ambito de aplicacidn, definiciones y principios

Articulo 1. Objeto. La presente ley tiene por objeto establecer las disposiciones para el
suministro, intercambio, y aprovechamiento de la infraestructura de datos del Estado
colombiano (IDEC), la interoperabilidad de los sistemas de informacién de las entidades
publicas y organismos, y la gobernanza, gestion y disponibilidad de los datos basicos,
maestros, de referencia y abiertos del Estado colombiano, y con ello orientar la toma de
decisiones del Gobierno Nacional y Territorial, que permitan mejorar la calidad de vida de los
ciudadanos y el desarrollo de las actividades sociales y econémicas del pais.

Paragrafo 1. La presente ley no regula los derechos contenidos en Leyes 1581 de 2012, 1712
de 2014, 594 de 2000, 2052 de 2020, el capitulo 5 de la Ley 2335 de 2023, y por tanto, en el
suministro, intercambio y aprovechamiento de la infraestructura de datos del Estado
colombiano (IDEC) a la que se refiere la presente Ley y la interoperabilidad de los sistemas
de informacion de las entidades publicas y organismos, a través de la estructura de datos
maestros y referencia del pais, no se realizara tratamiento de datos personales.

Articulo 2. Ambito de aplicacion. La presente Ley serd aplicable a las entidades que
conforman la administracion publica en los términos del articulo 39 de la Ley 489 de 1998 y
los particulares que cumplen funciones administrativas, publicas o que administren recursos
del Estado.

Paragrafo. Las ramas legislativa y judicial, los o6rganos de control, los autbnomos e
independientes y demas organismos del Estado, aplicaran la presente Ley en lo que respecta
a la informacion publica y los datos abiertos. En los demas casos, se realizar4 bajo un
esguema de coordinacion y colaboracién armdnica en aplicacion de los principios sefialados
en los articulos 113 y 209 de la Constitucion Politica.
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Articulo 3. Definiciones. Ademas de las definiciones contenidas en la Ley 1581 de 2012, 594
de 2000, 1712 de 2014, o las normas que las subroguen, modifiquen o sustituyan, para efectos
de lo establecido en la presente Ley, se tendran en cuenta las siguientes definiciones:

3.1. Gestor de datos basicos: Sistema o plataforma dedicada a la gestién, gobierno,
almacenamiento, disponibilidad de los datos maestros y de referencia del Estado, para apoyar
en la toma de decisiones en politica publica.

3.2. Administrador del gestor de datos basicos: Es la autoridad encargada del
desarrollo, implementacién, mantenimiento, gestion y en general de todas las actividades de
administracién del gestor de datos del pais.

3.3. Estructura de datos: Las estructuras de datos son esquemas organizativos que
determinan la manera en que los datos se almacenan, gestionan y utilizan. Son fundamentales
para el disefio de bases de datos y sistemas de informacion.

3.4. Catdlogo de datos bésicos: Es el inventario de activos de datos a través del
descubrimiento, descripciéon y organizacién de conjuntos de datos. El catalogo proporciona
contexto para permitir que los analistas de datos, los cientificos de datos, los administradores
de datos y otros consumidores de datos encuentren y comprendan un conjunto de datos
relevante con el fin de extraer valor publico.

3.5. Catalogo de datos maestros: Es el inventario sisteméatico y descriptivo de los activos
de datos que se conforman por diferentes conjuntos de datos de una o varias fuentes de
informacién que proporcionan informacién relevante sobre una tematica en particular, siendo
la Unica fuente de verdad sobre dicha tematica, y permite a los analistas de datos, los
cientificos de datos, los administradores de datos y otros consumidores de datos
contextualizar las realidades que se quieren comprender, analizar y estudiar. Sirven para el
bien comun.

3.6. Dato maestro: Conjunto de datos centralizados, esenciales y transversales en una
organizacion y que son definidos y establecidos como Unica fuente de verdad por esta.
Pueden compartirse por diferentes sistemas de informacién de la organizacion o fuera de esta.

3.7. Dato referencia: Conjunto de datos proveniente de estandares internos o externos
que permite la clasificacion, la caracterizacion y la categorizacion de datos en la organizacion.

3.8. Datos basicos: Datos constituidos por los datos maestros, datos de referencia y datos
abiertos y que son transversales y gestionados como Unica fuente de verdad para la ejecucion
de los procesos en organizaciones publicas y privadas. Son utilizados para el disefio de
programas sociales, la investigacion y el desarrollo social, econémico y cultural



COLOMBIA

>OTENCIA DE

VIDA

3.9. Programa de datos basicos: Es la estrategia del Gobierno nacional que tiene por
objetivo definir, gestionar y disponer como Unica fuente de verdad los datos basicos asociados
a categorias de informacion (dominios), con el fin de apoyar la prestacion de servicios a la
ciudadania y mejorar los instrumentos, iniciativas y politicas de Gobierno. El programa de
datos basicos incluye los siguientes elementos: Gobernanza y normativa para operar el
programa, dominios de informacién y entidades custodias de los datos, el modelo de gobierno
y gestion de datos, y el disefio y operacion del gestor de datos basicos del Estado como
solucidn tecnoldgica del programa.

3.10. Datos geoespaciales: Corresponde a la informacion que describe objetos, eventos
u otras caracteristicas con una ubicacion sobre la superficie de la Tierra. Los datos
geoespaciales integran informacién de ubicacién (coordenadas), atributos (caracteristicas) e
informacién temporal.

3.11. Entidad consumidora de datos: Corresponde a la persona juridica que hace uso,
reutilizacion, disposicién y gestion de los datos basicos administrados en el gestor de datos
bésicos.

3.12. Modelo de gestién de datos maestros y de referencia sectorial: Corresponde al
instrumento o mecanismo de gestion de la informacién gue identifica y administra los datos
maestros y/o datos de referencia adaptado a las necesidades y particularidades de un sector
administrativo especifico.

Articulo 4. Principios. Para los efectos de la presente Ley, ademas de los principios previstos
en el articulo 209 de la Constitucién Politica, articulo 2 de la Ley 1341 de 2009 y en las Leyes
1437 de 2011, 1581 de 2012, 20252 de 2020, y 2335 de 2023, se tendran en cuenta los
siguientes principios:

4.1. Calidad de los datos: Los datos que integran la infraestructura de datos del Estado
colombiano deben cumplir con las caracteristicas de exactitud, relevancia, accesibilidad,
coherencia, comparabilidad, precision, puntualidad, transparencia, interpretabilidad,
continuidad, credibilidad y oportunidad.

4.2. Facil busqueda: Los datos que integran la infraestructura de datos del Estado
colombiano deben ser facilmente localizables, accesibles, , interoperables y dispuestos para
su reutilizacion. La infraestructura de datos estéa integrada por distintos tipos de datos, segun
su naturaleza, por ello, los datos deberan ser tan abiertos como sea posible, y tan cerrados
CcOmo sea necesario.

4.3. Seguridad desde el disefio: Desde el inicio del proceso de planeacion, disefio,
arquitectura, desarrollo, implantacién y mejoras de los procesos, herramientas, desarrollos,
que permitan el uso, intercambio, suministro, aprovechamiento de la infraestructura de datos
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y la interoperabilidad de los sistemas de informacion, se deberan adoptar las medidas de
seguridad suficientes y adecuadas, que permitan la proteccién de los datos y la infraestructura
que los soporta. Esta obligacién incluira la identificacién y evaluacion de posibles riesgos de
seguridad, la implementacién de controles adecuados para mitigar tales riesgos, la gestion de
incidentes, asi como la realizacion de pruebas y evaluaciones periddicas de seguridad durante
todo el ciclo, y la definicién si es una infraestructura critica cibernética. Se debera preservar
la confidencialidad, integridad, y disponibilidad de los datos y brindar confianza a las partes
constitutivas de toda la infraestructura de datos.

4.4. Privacidad por disefio y por defecto: La privacidad debe hacer parte del disefio,
arquitectura y configuracion predeterminada del proceso de gestién de informacién y de las
infraestructuras que lo soportan, para lo cual desde antes que se recolecte informacion y
durante todo el ciclo de vida de la misma, se deben adoptar medidas preventivas de diversa
naturaleza (tecnoldgica, organizacional, humana, procedimental) para evitar vulneraciones al
derecho a la privacidad o a la confidencialidad de la informacion, asi como fallas de seguridad
o indebidos tratamientos de datos personales.

4.5. Confianza publica y gestion ética de los datos: La calidad de los datos que integran
la infraestructura de datos el Estado y su modelo de Gobernanza deben propender por la
creacion de un escenario de confianza para la generacion, acceso, intercambio y reutilizacién
de datos entre los distintos actores. A su vez, esta confianza se fortalece con la integracion
de la gestion ética de los datos, de acuerdo con lo establecido por el marco ético de los datos
del Sistema Estadistico Nacional (SEN), durante su ciclo de vida y la reduccion de sesgos de
discriminacién, injusticia y parcialidad con el fin de proteger los derechos humanos.

4.6. Estandarizacién: La infraestructura de datos del Estado colombiano debe operar bajo
criterios de estandarizacion a través de todo su ciclo de gestion. Asi, la estandarizacion debe
aplicarse sobre los datos en si mismos y en los metadatos. La aplicacion de este principio
debe caracterizarse por una baja dependencia de esquemas complejos, facilitando la
interoperabilidad, el uso del lenguaje comun de intercambio entre sistemas de informacién y
la posibilidad de integrarlos e intercambiar datos a través de interfaces de programacion de
aplicaciones (API) como servicios web (web services).

4.7. Gobernanza: Las entidades obligadas a las disposiciones de esta Ley implementaran e
incorporaran los componentes para el suministro, intercambio y aprovechamiento de la
infraestructura de datos del Estado y la interoperabilidad de los sistemas de informacion,
atendiendo y reconociendo la articulacion y coordinacién establecidos en el Modelo de
gobernanza de la infraestructura de datos, o el que lo sustituya, procurando una gestiéon
publica colaborativa y agil.

4.8. Sectorizacion estratégica: La infraestructura de datos del Estado Colombiano debe
articularse con las iniciativas sectoriales o territoriales que se estdn disefiando e
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implementando en materia de datos. El modelo de gobernanza debe ser incluyente para dar
respuesta a los desafios y oportunidades que enfrentan los distintos sectores y deben
abordarse de acuerdo con las particularidades de cada sector en materia de normatividad,
estandares y supervision.

CAPITULO Il

SUMINISTRO, INTERCAMBIO Y APROVECHAMIENTO DE LA INFRAESTRUCTURA DE
DATOS DEL ESTADO Y LA INTEROPERABILIDAD DE LOS SISTEMAS DE
INFORMACION DE LAS ENTIDADES PUBLICAS.

Articulo 5. Componentes para el suministro, intercambio y aprovechamiento de la
infraestructura de datos del Estado y la interoperabilidad de los sistemas de
informacién de las entidades publicas. Para el suministro, intercambio y aprovechamiento
de la infraestructura de datos del Estado y la interoperabilidad de los sistemas de informacién
de las entidades publicas, los sujetos obligados a las disposiciones contenidas en la presente
ley garantizaran la plena incorporacion de los siguientes componentes: la estrategia y
gobernanza de la infraestructura de datos del Estado; herramientas técnicas y tecnoldgicas;
interoperabilidad de la infraestructura de datos; seguridad y privacidad de la infraestructura de
datos; datos; y, aprovechamiento de datos.

Paragrafo: Todas las entidades cabeza de sector administrativo tendran la obligacion de
implementar en coordinacién con las entidades del sector, las recomendaciones, lineamientos
y estrategias sectoriales expedidas por el Comité Nacional de Datos.

Articulo 6. Estrategiay gobernanza de lainfraestructura de datos del Estado. Los sujetos
obligados a las disposiciones contenidas en la presente ley garantizaran la gobernanza de la
infraestructura de datos del Estado, para ello, aplicardn el conjunto de normas, politicas,
estandares, roles y responsabilidades que permiten potenciar el uso, intercambio, suministro,
aprovechamiento de la infraestructura de datos y la interoperabilidad de los sistemas de
informacién de las entidades publicas.

Articulo 7. Herramientas técnicas y tecnoldgicas. Los sujetos obligados a las
disposiciones contenidas en la presente ley garantizaran la disposicion de los recursos
necesarios para desplegar la infraestructura de datos y habilitar su aprovechamiento por parte
de distintos actores del ecosistema de datos. Esta infraestructura sera de carécter publico.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones expedira las guias,
estandares y lineamientos que apoyan la gestion y el aprovechamiento de la infraestructura
de datos, los mecanismos de usos e intercambios que faciliten compartir datos y recursos
entre diferentes actores del ecosistema de datos, los portales de datos a partir de los cuales
se accede a recursos para usar, reutilizar e intercambiar datos, la infraestructura tecnoldgica
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que soporta la transferencia y consumo de datos y los sistemas de informacion que integran
la infraestructura de datos.

Paragrafo. Los sujetos obligados a las disposiciones contenidas en la presente ley que utilicen
tecnologias emergentes, entre otras, inteligencia artificial, automatizacién robdética de
procesos, analitica y ciencia de datos, garantizardn que estds cumplan con la politica de
gobierno digital expedida por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Articulo 8. Interoperabilidad de la infraestructura de datos. A través de la
interoperabilidad entre sistemas de informacion, la infraestructura de datos del Estado
habilitara la reutilizacién e intercambio de datos entre distintos actores, mejorando la eficiencia
y efectividad en la prestacion de servicios al ciudadano, minimizando los costos de transaccion
en el intercambio de datos especialmente entre entidades publicas y facilitando la interaccion
de las personas con el Estado. Los sujetos obligados a las disposiciones de la presente Ley
estaran obligados a interoperar para el cumplimiento de las obligaciones aqui establecidas.

Articulo 9. Seguridad y privacidad de la infraestructura de datos. El suministro,
intercambio y aprovechamiento de la infraestructura de datos del Estado y la interoperabilidad
de los sistemas de informacion deberd garantizar la seguridad digital, la ciberseguridad, la
privacidad de la informacion y el cumplimiento a las normas de proteccion de datos
personales. Para ello, los sujetos obligados contaran con una estrategia de seguridad digital
que, entre otros, incorpore la gestion de riesgos de seguridad y privacidad de los datos y de
la infraestructura que la soporta en todo el ciclo de vida de los datos desde la creacién de ellos
hasta la disposicion final de los mismos, la identificacion e implantacién de controles de
seguridad, la gestion de vulnerabilidades y la gestion de los incidentes. De igual manera se
deberan integrar, entre otros, los Marcos Eticos de los Datos que generen las instancias de
gobernanza de la IDEC y del Sistema Estadistico Nacional (SEN).

Articulo 10. Gestién de los datos. Los sujetos obligados a las disposiciones de la presente
Ley velaran por la adecuada gestion de los datos maestros, datos de referencia, datos
geoespaciales, datos abiertos, y otros, en el desarrollo de aplicaciones, consultas, prestacion
y acceso a servicios digitales. Asi mismo, garantizaran que el uso, intercambio, suministro,
aprovechamiento de la infraestructura de datos y la interoperabilidad de los sistemas de
informacién de las entidades publicas se realice para mejorar el disefio y focalizacion de
politicas publicas e impulsar proyectos que transformen la relacion estado — ciudadano.

Articulo 11. Aprovechamiento de datos. En el uso, intercambio, suministro,
aprovechamiento de la infraestructura de datos y la interoperabilidad de los sistemas de
informacion de las entidades publicas, se podran implementar técnicas, herramientas y
metodologias de analitica, explotacion de datos e inteligencia artificial que permitan
transformarlos en informacién valiosa para la toma de decisiones y la generacion de las
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estadisticas que requiere el pais. Para lograr la extraccion de valor de los datos para la toma
de decisiones basada en la evidencia se considerara:

1. La gestion efectiva del ciclo de vida de los datos.

Los procesos relacionados con gobierno del dato.

3. Laconsolidacion de capacidades para extraer su valor a partir de la explotacion de los
datos.

4. Elrespeto a los principios y valores constitucionales y legales.

5. La aplicacién de lineamientos y estandares técnicos expedidos por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

N

CAPITULO Il

PROGRAMA DE DATOS BASICOS DEL ESTADO: MAESTROS, DE REFERENCIA Y
ABIERTOS

Articulo 12. Definicion y disefio del programa de datos basicos del Estado colombiano.
El Comité Nacional de Datos o quien haga sus veces, sera el encargado de definir y disefiar
el programa de datos basicos, en articulacion con las entidades de los distintos sectores
administrativos, y liderara y monitoreara las fases de conceptualizacion, disefio, desarrollo y
pruebas, implementacion y operacion, sostenibilidad y mantenimiento del programa de datos.
Asi mismo, sera el encargado de definir los conceptos asociados a los dominios, el catadlogo
de datos basicos, las entidades custodias y la administracién de los datos basicos.

Articulo 13. Catalogo de datos maestros y de referencia de los sectores administrativos.
La entidad lider de cada sector administrativo a los que hace referencia el articulo 42 de la
Ley 489 de 1998, en coordinacion con las entidades adscritas o vinculadas de su sector,
identificaran, elaboraran y entregaran al Coordinador Nacional de Datos que designe el
presidente de la Republica, la estructura de los datos maestros y de referencia de su sector,
siguiendo los lineamientos e instrucciones expedidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones. Una vez entregadas las estructuras de datos identificadas
en los distintos sectores, el Coordinador Nacional de Datos las sometera a aprobacion del
Comité Nacional de Datos.

Paragrafo. El Ministerio de Tecnologias de la Informacién y las Comunicaciones definira el
mecanismo o procedimiento para el cumplimiento de las obligaciones que se derivan de este
articulo.

Articulo 14. Modelo de gestién de datos maestros y de referencia sectorial. Cada sector
administrativo identificara, entre otros, el ecosistema de datos sectoriales, los actores, los
datos, los flujos de informacién y los procesos de intercambio de datos, las reglas de acceso,
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uso e intercambio, la tipologia de datos, las competencias, el modelo l6gico de datos, dentro
de los seis meses siguientes a la expedicion de esta ley.

Cada sector administrativo contara con una plataforma tecnolégica o servicio que soportara y
debera ser interoperable con el gestor de datos basicos. La entidad lider de cada sector
administrativo, en coordinacién con las entidades adscritas o vinculadas de su sector,
desarrollara y administrara la plataforma o servicios de datos de su sector. Esta plataforma o
servicios cumplirdn los lineamientos y estdndares técnicos de la politica de gobierno digital
expedida por el Ministerio de Tecnologias de la informacion y las Comunicaciones.

Cada entidad y sector dispondra y pondré a disposicion la infraestructura para interoperar con
el gestor de datos basicos. Las autoridades que integran cada sector administrativo deberan
elaborar y entregar al lider de ese sector los datos maestros y de referencia de que trata la
presente ley que se encuentran en el ambito de sus competencias.

Paragrafo 1. Las entidades obligadas a las disposiciones de la presente Ley deberan informar
al administrador del gestor de datos basicos, si las fuentes de informacién que seran objeto
de interoperabilidad desde sus plataformas o servicios estan amparadas por reserva legal, o
normatividad especial que regule su tratamiento y difusion, de tal forma que se deban exigir
mecanismos de anonimizacién, seudoanonimizacion, o cualquier otro que garantice que la
informacion de caracter individual, personal o sensible no pueda utilizarse con fines
comerciales, de tributacién fiscal, de investigacién judicial o cualquier otro diferente del
autorizado o propio de sus funciones misionales.

Articulo 15. Anonimizacién y seudoanonimizacién. Los sujetos obligados garantizaran de
manera previa al proceso de suministro intercambio y aprovechamiento de la infraestructura
de datos del Estado colombiano (IDEC), la interoperabilidad de los sistemas de informacion
de las entidades publicas y organismos, procesos de anonimizacion y seudoanonimizaciéon
con la finalidad de eliminar los riesgos de reidentificacion. En el proceso de anonimizacion se
debera eliminar cualquier posibilidad de reproducir la reidentificacion de las personas.

Articulo 16. Anonimizacion y seudoanonimizacién de datos con salvaguarda de
reserva. Con el propésito de salvaguardar la reserva estadistica, los datos del DANE y de las
entidades del Sistema Estadistico Nacional que surjan en el marco de la produccién de
estadistica oficiales, o que cuenten con una regulacion sectorial especial y que impliquen la
identificacion directa o por deduccion de las fuentes primarias o secundarias de personas
naturales o juridicas, Unicamente seran difundidos en resimenes numéricos o microdatos
anonimizados que no expongan informacién alguna de caracter personal que pudiera ser
utilizada con fines comerciales, de tributacion fiscal, de investigacion judicial o cualquier otro
diferente del propiamente estadistico, 0 a la finalidad sefialada en la regulacién sectorial
especial
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La Infraestructura Colombiana de Datos Espaciales — ICDE definird los lineamientos de
politica, estdndares, gobierno de datos e interoperabilidad de los datos geoespaciales, en el
marco de la Comisién Intersectorial de Informacion Geogréfica -ClIG, garantizando que se
aplique la politica de gobierno digital expedida por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

El Instituto Geografico Agustin Codazzi - IGAC en coordinacion con el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, el Departamento Administrativo
Nacional de Estadistica y el Departamento Nacional de Planeacion, elaborara, actualizara e
implementara el Plan Estratégico de Informacion Geoespacial Nacional — PEIGN, el Marco de
Referencia Geoespacial — MRG y apoyara a las instituciones a través de programas y
proyectos de uso y apropiacion.

Articulo 17. Catalogo de datos maestros y de referencia del pais. La autoridad designada
como administrador del gestor de datos basicos del pais, o quien haga sus veces, elaborara
y dispondra en linea el catalogo de datos maestros y de referencia nacional, dentro de los
nueve meses siguientes a la expedicién de esta ley.

La autoridad designada como administrador del gestor de datos basicos del pais, o quién haga
sus veces, expedira el catalogo de datos maestros y de referencia y en €l se incorporaran los
datos basicos resultantes del catalogo de datos maestros y de referencia nacional. Dicho
catalogo debera ser actualizado por la autoridad designada como administrador del gestor de
datos basicos del pais, o quien haga sus veces, cuando sea necesario. El administrador del
gestor de datos solicitara de forma previa la actualizacién de los conjuntos de datos a los
distintos sectores administrativos.

Paragrafo. Una vez se cuente con el catalogo de datos basicos del pais, el Ministerio de
Tecnologias de la Informacién y las Comunicaciones identificara, elaborara e implementara
una hoja de ruta para fomentar el aprovechamiento de los datos basicos del Estado en los
territorios. Las iniciativas y proyectos en los que corresponda integraran el enfoque diferencial
y la integracion a estos de las comunidades.

Articulo 18. Administracion y gestion de datos maestros y de datos de referencia. El
Comité Nacional de Datos sera el responsable de la gestion y administracion de los datos
maestros y de referencia del pais. Para la administracion y gestion de los datos maestros y
de referencia, el Comité Nacional de Datos en coordinacion con el Ministerio de Tecnologias
de la Informacién y las Comunicaciones, expedira e implementara el modelo de gestiéon de
datos maestros y de datos de referencia del pais.

Paragrafo 1. Los miembros del Comité Nacional de Datos, a su vez, elegiran para un periodo
fijo de cuatro (4) afios a tres personas que desemperien la funcion asignada y con experiencia
demostrada, profesional o académica, en el sector de datos y tecnologia que en ningln caso
podra ser inferior a cinco (5) afos.
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Paragrafo 2. Para evitar que los intereses particulares interfieran con las funciones publicas
asignadas, el gobierno nacional expedir4 en un plazo de nueve (9) meses el régimen de
inhabilidades e incompatibilidades para esta labor. Aquel régimen debera contener, como
minimo, la prohibicién de haber desempefiado cargos o haber asesorado en el sector privado
durante los ultimos dos (2) afios relativos a la materia.

Paragrafo 3. La Agencia Nacional de Gobierno Digital — AND- ejercera el rol de Secretaria
Técnica referente a la gestion y administracion de los datos maestros y de referencia del pais.

Articulo 19. Caracteristicas para la operacion del modelo de gestion de datos maestros
y de referencia. El Comité Nacional de Datos como administrador del gestor de datos basicos
del pais, seré la encargada de la operacién de la gestion de los datos maestros y de referencia
y garantizar4 que se cumplan las metodologias adecuadas y que estas incorporen como
minimo las siguientes caracteristicas en la operacion del modelo de gestion:

1. Define un enfoque légico para la planificacion, la implementacién y la gestién continua
de los datos maestros y de referencia en el contexto Multi-Dominio y Multi-Entidad,
tanto desde la perspectiva de un administrador de programas como la de un
administrador de datos.

2. Define el conjunto integral de elementos y guias practicas que orientardn las
disciplinas clave de la gestién de datos maestros y de referencia: Gobierno de datos,
Administracion de datos, Gestion de la calidad, Gestion de Metadatos, Gestion de
Datos de Referencia e Integracién de datos.

3. Disefa los modelos de datos, arquitectura de datos y el ciclo de vida de los datos que
definiran la gestion de datos maestros y de referencia del nivel nacional. Esto en
conjunto con los procesos requeridos para la gestion de los datos maestros y de
referencia.

4. Define las reglas de negocio que determinan la interaccién con los datos maestros y
las funciones que respaldan las capacidades de gestion de las entidades, seguridad,
auditoria y deteccién de eventos. Esto incluye, entre otras, las funciones de carga de
datos, limpieza, vinculacién y duplicacion.

5. Define el contexto y los contenidos que orientaran la planificacién del programa de la
gestién de datos maestros y de referencia a nivel nacional, la sostenibilidad y las
técnicas de participacion de las diferentes entidades, control de cambios y control de
calidad, que seran compartidos con los participantes de la gestion de datos maestros.

Paragrafo 1. Cada sujeto obligado ser& responsable de la administracion y gestion del ciclo
de vida de los datos en virtud de las competencias constitucionales y legales que cumple.

Paragrafo 2. Los sujetos obligados a las disposiciones de la presente ley suministraran,
intercambiaran y aprovecharan la infraestructura de datos del Estado colombiano (IDEC), la
interoperabilidad de los sistemas de informacion de las entidades publicas y organismos, para



COLOMBIA

>OTENCIA DE

VIDA

el cumplimiento exclusivo de sus funciones de acuerdo con las normas constitucionales y
legales que regulan su materia.

Pardgrafo 3. La informacion generada, producida, almacenada, enviada o compartida, no
podran ser objeto de comercializacion, ni de explotacién econdémica de ningun tipo, salvo que
se trate de informacion publica en los términos de la ley 1712 de 2014.

CAPITULO IV

INSTRUMENTOS PARA EL INTERCAMBIO DE DATOS DE REFERENCIA, MAESTROS,
Y DE DATOS ABIERTOS, LINEAMIENTOS Y ESTANDARES

Articulo 20. Plataforma para la gestién de datos basicos del pais. El Comité Nacional de
Datos como administrador del gestor de datos basicos del pais, desarrollara, gestionara,
administrara, y mantendra actualizado el gestor de datos basicos.

La plataforma de datos maestros y de referencia del pais cumplird con los méas altos
estandares técnicos que permitan garantizar la seguridad digital los lineamientos expedidos
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones en concordancia con
la Politica de Gobierno Digital.

Articulo 21. Lineamientos y estandares técnicos para la operacion del modelo de
gestion de datos basicos. El Ministerio de Tecnologias de la Informacion y las
Comunicaciones expedird los lineamientos y estandares técnicos que se requieran para la
operacion del modelo de gestion de datos basicos.

Articulo 22. Modelo de gobernanza de datos sobre la plataforma de datos basicos del
pais. El Ministerio de Tecnologias de la Informacion y las Comunicaciones en coordinacion
con el administrador del gestor de datos basicos del pais, dentro de los 6 meses siguientes a
la expedicion de la presente Ley y una vez conformado el catalogo de datos, expedira el
modelo de gobernanza de datos maestros y de referencia que se debera implementar en el
gestor de datos basicos.

Articulo 23. Interoperabilidad de la plataforma de datos basicos con los sectores
administrativos. EI Comité Nacional de Datos como administrador del gestor de datos
basicos del pais, garantizard que el gestor de datos basicos interopere con la plataforma o
servicio que desarrollen los distintos sectores a los que hace referencia el articulo 42 de la
Ley 489 de 1998. La interoperabilidad se realizara a través del Servicio Ciudadano Digital de
Interoperabilidad, o aquel que haga sus veces, siguiendo los lineamientos y estandares
técnicos expedidos por el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Paragrafo. Los sujetos obligados a los que se refiere la presente ley deberan desarrollar las
capacidades necesarias para aplicar los lineamientos y estdndares técnicos que permitan que
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sus sistemas de informacién interoperen con aquellos con los que se deba dar el intercambio
de datos para el cumplimiento de las obligaciones derivadas de esta ley.

Articulo 24. Designacién de responsable de datos y actividades. Cada sujeto obligado a
la presente ley, dentro de los dos (2) meses siguientes a su expedicién, designara un
funcionario que cumpla con el rol de administrador de datos. El administrador de datos debe
ser empleado publico, pertenecer al nivel directivo y serd el responsable de la realizacién de
las actividades derivadas del cumplimiento de la presente ley.

Articulo 25. Entidades proveedoras o consumidoras. Las entidades proveedoras o
consumidoras de datos bésicos del Estado que se encuentren comprendidas en el articulo 2
de la presente ley deberan dar cumplimiento a la Politica de Gobierno Digital definida por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Paragrafo 1. Las autoridades que requieran datos maestros y de referencia contenidos en el
gestor de datos basicos no podran solicitar estos mismos datos a los ciudadanos,
garantizando el derecho a no aportar datos que se encuentren poder de las administraciones
publicas, y, Unicamente podran obtenerlos a partir del gestor de datos basicos para el
cumplimiento de sus funciones misionales.

Articulo 26. Plan de apertura y publicacion del plan de datos abiertos. Los sujetos
obligados a la presente ley elaboraran un plan de apertura y calidad de datos abiertos.

A maés tardar el 31 de marzo de cada anualidad, deberan publicar en su sede electrénica en
la seccion de Transparencia, el plan de apertura y calidad de datos abiertos de acuerdo a lo
establecido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones en la
guia nacional de datos abiertos y la guia de calidad e interoperabilidad de datos abiertos, o la
que haga sus veces.

En la seccion de datos abiertos del menu de transparencia de las sedes electrénicas, los
sujetos obligados a la presente ley deberan incluir el enlace a los conjuntos de datos abiertos
publicados en el portal de datos abiertos del Estado colombiano.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones expedira la hoja de ruta
de datos abiertos estratégicos del Estado colombiano.

Los datos abiertos estaran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion. Los productos desarrollados a partir de datos abiertos (aplicaciones moviles,
aplicaciones web, tableros para toma de decisiones, ejercicios de periodismo de datos, control
social e investigaciones en general deberan ser reportados en la seccion de usos del portal
nacional de datos abiertos datos.gov.co, o la que haga sus veces.



COLOMBIA

>OTENCIA DE

VIDA

Articulo 27. Deber de seguridad digital y proteccion de datos. Los sujetos obligados a la
presente ley estableceran y mantendran las medidas de seguridad digital de caracter humano,
administrativo, fisico y técnico para la proteccién de los datos, que permitan protegerlos contra
dafio, pérdida, alteracion, destruccion o su uso, acceso o tratamiento no autorizado, asi como
garantizar su autenticidad, confidencialidad, integridad y disponibilidad. Todo sujeto obligado
contara con una estrategia de seguridad digital que incluya:

1. Normas, politicas, procedimientos, recursos necesarios para gestionar efectivamente el
riesgo digital.

2. Evaluacién periddica del riesgo de seguridad digital, que incluya una identificacion de las
mejoras a implementar en su Sistema de Administraciéon del Riesgo Operativo.

3. La politica de seguridad y privacidad de la informacion.

4. Establecer los roles y responsabilidades al interior de la entidad asociados a la seguridad
digital.

5. Establecer e implementar los principios, lineamientos y estrategias para promover una
cultura para la seguridad digital y de la informacion que incluya actividades de difusién,
capacitacion y concientizacion tanto al interior de la entidad como frente a usuarios y terceros
que ésta considere relevantes para mejorar habilidades y promover conciencia en la seguridad
de la informacion. Estas actividades deben realizarse anualmente y pueden incluirse,
adicionalmente, en el Plan Institucional de Capacitaciones (PIC), o el que haga sus veces.

6. La estrategia debe incluir todas las tecnologias de la informacion y las comunicaciones que
utiliza la organizacion, incluida la adopcién de nuevas tecnologias o tecnologias emergentes.
7. Aplicar las demas consideraciones que a juicio de la entidad contribuyan a elevar sus
estandares de seguridad digital.

8. Adoptar los lineamientos para la gestién de la seguridad de la informacién y seguridad
digital que emita el Ministerio de Tecnologias de la Informacién y las Comunicaciones en el
marco de la Politica de Gobierno Digital.

Articulo 28. Seguridad del gestor de datos basicos del Estado. Antes de iniciar las
actividades sefialadas en la presente ley, el administrador del gestor de datos maestros y de
referencia del Estado evaluara el impacto que se pueda presentar en el tratamiento de datos,
incluyendo como minimo lo siguiente:

1. Una descripcion detallada de las operaciones a realizar.

2. Una evaluacion de la necesidad y la proporcionalidad de las operaciones respecto a su
finalidad.

3. Una evaluacion de los riesgos especificos para los derechos en juego.

4. Las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad,
tecnologias y mecanismos que garanticen la proteccion de datos.
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Los resultados de esta evaluacion, junto con las medidas para mitigar los riesgos, seran
tenidos en cuenta e implementados como parte de la aplicacion de la estrategia de seguridad.
Las autoridades obligadas actualizaran las evaluaciones de impacto cuando sea necesario.

Articulo 29. Vigilancia y control. La vigilancia y control de las actividades sefialadas en la
presente ley se realizara por cada uno de los organismos del Estado que en el marco de sus
competencias tenga que conocer de una o varias de las actividades involucradas en el
proceso de suministro, intercambio, y aprovechamiento de la infraestructura de datos del
Estado colombiano (IDEC), la interoperabilidad de los sistemas de informacion de las
entidades publicas y organismos.

Paragrafo. La Superintendencia de Industria y Comerio velara por el cumplimiento de las
normas y leyes vigentes en relacion con la proteccién de datos personales.

Articulo 30. Cultura de datos. Los sujetos obligados a la presente ley elaboraran e
implementaran planes de capacitacién, concienciacién y apropiacion de la cultura de uso,
suministro, aprovechamiento de la infraestructura de datos del pais, al interior de sus
organizaciones y en sus relaciones con los distintos grupos de interés. Dichos planes de
capacitacion se deberan ejecutar como minimo una vez al afio.

Articulo 31. Confidencialidad. El Estado garantizara la inviolabilidad, la intimidad y la

confidencialidad de los datos maestros y de referencia, de acuerdo con la Constitucion y las
leyes aplicables.

Articulo 32. Vigencia. La presente ley rige a partir de su promulgacion.

MAURICIO LIZCANO ARANGO
Ministro de Tecnologias de la Informacion y las Comunicaciones

JULIAN DAVID LOPEZ TENORIO
Representante a la Camara
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PROYECTO LEY No. DE 2024

“Por medio de la cual se dictan disposiciones para el suministro, intercambio y
aprovechamiento de la infraestructura de datos del Estado colombiano (IDEC) y la
interoperabilidad de los sistemas de informacion de las entidades publicas y se dictan
otras disposiciones”
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“Por medio de la cual se dictan disposiciones para el suministro, intercambio y
aprovechamiento de la infraestructura de datos del Estado colombiano (IDEC) y la
interoperabilidad de los sistemas de informacion de las entidades publicas y se dictan
otras disposiciones”

1. EXPOSICION DE MOTIVOS

En nombre del Gobierno nacional de conformidad con el articulo 150 de la Constitucion
Politica, pone a su consideracion el presente Proyecto de Ley, mediante el cual se pretende
establecer disposiciones para el suministro, uso, intercambio y aprovechamiento de la
infraestructura de datos del Estado colombiano (IDEC) y la interoperabilidad de los sistemas
de informacién de las entidades publicas, dentro del marco constitucional, legal y
jurisprudencial.

A continuacioén, se exponen el objeto, la fundamentacion, antecedentes normativos en materia
de datos y las razones por las cuales a juicio del Gobierno nacional es relevante y de
consideracion adoptar el presente Proyecto de Ley.

2. OBJETO DEL PRESENTE PROYECTO DE LEY

La creacion del Proyecto de Ley de datos se justifica por la importancia que tienen los datos
en la actualidad para el desarrollo social, econémico y cultural de un pais. En este sentido, el
suministro, uso, intercambio y aprovechamiento de la infraestructura de datos del Estado
colombiano (IDEC) y la interoperabilidad de los sistemas de informacion de las entidades
publicas son fundamentales para la formulacion de politicas publicas de inclusion y proteccion
social, disefio de programas sociales, la investigacion y el desarrollo social, econémico y
cultural.

Ademas, la disponibilidad de datos de calidad es esencial para la toma de decisiones
informadas y basadas en evidencia, tanto en el sector publico como en el privado. Por lo tanto,
es necesario establecer un marco normativo que permita suministro, uso, intercambio y
aprovechamiento de la infraestructura de datos del Estado colombiano (IDEC) y la
interoperabilidad de los sistemas de informacién de las entidades publicas, garantizando su
calidad, seguridad y privacidad, y promoviendo su uso responsable y ético.

En este contexto, se hace necesario establecer las bases suministro, uso, intercambio y
aprovechamiento de la infraestructura de datos del Estado colombiano (IDEC) y la
interoperabilidad de los sistemas de informacion de las entidades publicas, promoviendo la
interoperabilidad como bien puablico y fomentando la innovacion y el desarrollo de soluciones
tecnolégicas que permitan el acceso y uso de los datos de manera eficiente y efectiva.



COLOMBIA

>OTENCIA DE

VIDA

Asimismo, se busca fortalecer la cultura de datos en el pais, promoviendo la formacion y
capacitacion en analisis de datos.

3. FUNDAMENTACION

3.1. Plan Nacional de Desarrollo 2022-2026 “Colombia, Potencia Mundial de Vida”,
los datos y la “interoperabilidad como bien publico”

Mediante la Ley 2294 de 2023 se aprob0 el Plan Nacional de Desarrollo 2022-2026 “Colombia,
Potencia Mundial de Vida”, el cual es la hoja de ruta de la politica publica del pais durante los
siguientes afos y cuyo propdsito superior es “(...) sentar las bases para que el pais se
convierta en un lider de la proteccion de la vida, a partir de la construccién de un nuevo
contrato social que propicie la superacién de injusticias y exclusiones histéricas, la no
repeticion del conflicto, el cambio de nuestra forma de relacionarnos con el ambiente, y una
transformacion productiva sustentada en el conocimiento y en armonia con la naturaleza™.

En el marco del Plan Nacional de Desarrollo, facilitar el acceso, uso y apropiacion de los datos
y las tecnologias digitales se plantea como un asunto central, pues se entiende que la
disponibilidad de datos de calidad es fundamental para la formulacién de politicas publicas de
inclusién y proteccion social, disefio de programas sociales, la investigacion y el desarrollo
social, econémico y cultural.

Asi entonces, las bases del Plan Nacional de Desarrollo establecieron que el Gobierno
Nacional disefiara e implementara el programa de datos basicos, y para ello: a) designara la
entidad encargada de su operacién y gestiéon; b) determinara la normativa que se requiera
para su gobernanza; e c) implementara la solucion tecnolégica que garantice su adecuada
gestion. Asi mismo, dispuso que se implementara y dispondran las herramientas y servicios
que garanticen la aplicaciéon de la interoperabilidad por defecto en las entidades publicas,
incorporando las modificaciones normativas que se requieran para tal fin.

Frente a la portabilidad de datos para el empoderamiento ciudadano, se creara una estrategia
de portabilidad de datos. Se definiran los aspectos institucionales, normativos y tecnolégicos
gue se requieran para su desarrollo, en el marco del derecho comercial y de competencia.
Con ello, se busca promover y aumentar la reutilizacion y transmision segura de la
informacion, fortalecer el empoderamiento de las personas sobre sus datos y mejorar la
prestacion de servicios publicos.

! Bases del Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia mundial de la vida”

https://colaboracion.dnp.gov.co/CDT/portalDNP/PND-2023/2023-02-23-bases-plan-nacional-de-desarrollo-
web.pdf
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Asi mismo, se implementard una estrategia de datos sectorial en el marco de las
recomendaciones, discusiones y lineamientos expedidos por el Comité Nacional de Datos y
Comité de Administracion de Datos. Se busca aumentar la disponibilidad y aprovechamiento
de datos de calidad, impulsar proyectos de uso e intercambio de datos y consolidar una cultura
de datos en los sectores administrativos del pais. Esta estrategia debera abordar, entre otros
elementos: i) la caracterizacion del ecosistema de datos sectorial; ii) el mapeo y gestion de
sistemas de informaciéon y datos maestros, abiertos y de referencia; iii) la priorizacion de
proyectos de uso e intercambio de datos; y iv) la definicion de necesidades de infraestructura
tecnoldgica para la interoperabilidad y el aprovechamiento de la informacion.

3.2. Estrategia Nacional Digital de Colombia 2023-2026

En el contexto actual, es evidente que los datos y las tecnologias digitales estan dando forma
a las interacciones entre individuos, empresas y gobiernos, ofreciendo nuevas oportunidades
para abordar desafios globales, segin el Banco Mundial®>. La Inteligencia Artificial, en
particular, se destaca como una herramienta con el potencial de impulsar la capacidad
innovadora de paises y regiones, asi como de enfrentar desafios significativos. Sin embargo,
este potencial ain no se ha materializado completamente, especialmente en naciones en
desarrollo, segun lo sefialado por la OECD?.

Con el propésito de abordar esta brecha y liderar el camino hacia una transformacion digital
mas efectiva, han surgido en varios paises del mundo* la “Estrategia Nacional Digital- END”
como instrumento idéneo para abordar los desafios que enfrentan los paises a la hora de
formular y coordinar las politicas publicas alrededor de las diferentes dimensiones de la
transformacion digital, buscado aprovechar el potencial de los datos y las tecnologias digitales
para alcanzar objetivos superiores relacionados con aspectos econdmicos, sociales y
ambientales, asi como para contrarrestar los riesgos que conlleva la digitalizacion para los
diferentes agentes de la sociedad.

En el caso colombiano, se haa expedido la Estrategia Nacional Digital 2023-2026, cuyas
bases encuentran fundamento en el Plan Nacional de Desarrollo 2022-2026° y se
complementa con los planes sectoriales e institucionales del gobierno. Dicha estrategia se
articula a través de la colaboracion y coordinacion entre diferentes actores, incluyendo el

2 Banco Mundial. (2023). Economia digital en ALC: diagnéstico de pais Colombia. Banco Mundial.

3 OECD. (2023). Artificial Intelligence in Science: challenges, opportunities and the future of research.

4 En la Unién Europea, asi como en Latinoamérica, se pueden encontrar varios ejemplos de estrategias nacionales
digitales. Algunas recientes que se pueden mencionar son: Espafa digital 2025, Agenda Digital Estonia 2030,
Estrategia Brasilera para la Transformacion Digital (E-Digital), Agenda Digital 2030 —Republica Dominicana, entre
otras

> Plan Nacional de  Desarrollo  2022-2026  “Colombia, Potencia  Mundial de  Vida.
Https://colaboracion.dnp.gov.co/CDT/portalDNP/PND-2023/2023-05-04-bases-plan-nacional-de-inversiones-
2022-2026.pdf



COLOMBIA

>OTENCIA DE

VIDA

gobierno, el sector privado, la sociedad civil y la academia, a fin de lograr una implementacién
exitosa de las iniciativas propuestas.

Es importante destacar que la Estrategia también tiene en cuenta las politicas o planes
relacionados con la conectividad y transformacién digital de largo plazo que actualmente se
implementan en Colombia, de tal forma que complementa lo ya definido en el pais para la
generacion de valor econémico y social a partir de los datos y las tecnologias digitales. Asi
mismo, busca orientar las estrategias digitales que se puedan desarrollar en los territorios del
pais en los proximos afos.

Asi las cosas, la Estrategia Nacional Digital 2023 — 2026 proporciona la visién de Colombia
con respecto al acceso, uso y apropiacion de los datos y las tecnologias digitales, integrando
todas las iniciativas y esfuerzos de politica publica pais esta planteando para los proximos
afos relacionados con transformacion digital, para ello se plantean los siguientes objetivos:

a. Desencadenar el potencial de la transformacién digital para superar los desafios
econdmicos, sociales y ambientales que enfrenta Colombia.

b. Fortalecer los elementos habilitadores de la transformacién digital y promover el uso y
apropiacion de los datos y las tecnologias digitales por parte de las personas, los
hogares, las entidades publicas y el sector productivo.

c. Abordar los retos, riesgos y posibles dafios asociados con la aceleracion de la
digitalizacion.

d. Avanzar hacia un desarrollo digital centrado en el ser humano, contribuyendo a la
prosperidad econémica y social inclusiva, al bienestar social y la sostenibilidad
ambiental.

e. Desarrollar un entorno digital inclusivo, seguro, productivo y sostenible

Ahora bien, dicha estrategia se divide en ocho ejes estratégicos que abordan diferentes
aspectos que deberia contenerla transformacién digital de Colombia 2023-2026 a saber:

Conectividad digital para cambiar vidas.

Acceso, uso y aprovechamiento de datos para impulsar la transformacion social.
Seguridad y confianza digital para la garantia de las libertades y el desarrollo integral
de las personas.

Habilidades y talento digital como motor de oportunidades.

Inteligencia Atrtificial y otras tecnologias emergentes para la generacion de valor
econdémico y social.

Transformacion digital pablica para fortalecer el vinculo Estado-Ciudadania.
Economia digital para la transformacion productiva.

Sociedad digital para un desarrollo inclusivo y sostenible.
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3.2.1. Conectividad digital para cambiar vidas.

El primer eje estratégico enfocado en la “Conectividad digital para cambiar vidas” se centra
en la importancia de garantizar el acceso a las Tecnologias de la Informacién y las
Comunicaciones (TIC) como un derecho fundamental para todos los habitantes de Colombia,
mejorando la infraestructura de telecomunicaciones y aumentar el acceso a internet en todo
el pais.

Este eje busca generar oportunidades, riqueza, igualdad y productividad a través de la
conectividad digital. Algunas de las acciones y lineas estratégicas asociadas con este eje
incluyen el impulso del despliegue de redes de comunicaciones para generar oportunidades
y productividad, la promocién del uso eficiente del espectro radioeléctrico para maximizar el
bienestar social, la masificacién de las TIC para cerrar la brecha entre zonas urbanas y rurales,
y el fortalecimiento de los servicios de televisiéon y radiodifusién sonora para la inclusion social
entre otras. En resumen, este eje busca garantizar que la conectividad digital llegue a todo el
pais, promoviendo la igualdad de oportunidades y el desarrollo econdémico y social a través
del acceso alas TIC.

3.2.2. Acceso, uso y aprovechamiento de datos para impulsar la
transformacién social

Este eje estratégico se enfoca en la importancia de desarrollar una infraestructura de datos
sé6lida, seguray de calidad que permita aumentar la disponibilidad, uso e intercambio de datos,
mejorar la toma de decisiones y consolidar una cultura de datos en el pais.

Asi, este eje busca impulsar el uso y aprovechamiento de los datos para impulsar la
transformacioén social en Colombia. Las lineas estratégicas asociadas con este eje son:

3.2.2.1. Garantizar y aumentar la disponibilidad de datos basicos de
calidad en el pais. Para esto es necesario:

i. Disefiar e implementar un programa de datos basicos para Colombia

ii. Implementar una estrategia de datos sectorial en el marco de los
lineamientos del Comité Nacional de Datos y Comité Administrativo de
Datos, que permita impulsar proyectos de uso e intercambio de datos y
consolidar una cultura de datos en los sectores administrativos del pais.

iii. Desarrollar e implementar el gestor de datos basicos y Big data como
infraestructura tecnoldgica critica del Estado, que disponga de datos de
calidad y de servicios relativos al ciclo de vida de los datos, desde su
procesamiento, almacenamiento, analitica y explotacion de datos, que
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permita la gestion y administracion de datos maestros y de referencia del
Estado colombiano.

iv. Crear y gestionar el inventario de los registros administrativos, registros
estadisticos y registros Unicos del pais que estén disponibles para
desarrollar programas e iniciativas de transformacion social.

v. Actualizar y fortalecer el Plan Nacional de Infraestructura de Datos y su
hoja de ruta, como estrategia nacional de datos para impulsar la
participacion del sector privado, academia y sociedad civil e incentivar la
economia basada en datos.

3.2.2.2. Impulsar la adopcion de lainteroperabilidad como bien puablico
digital.

i. Implementar herramientas y servicios que garanticen la interoperabilidad
por defecto en las entidades publicas y su vinculacion a la plataforma de
interoperabilidad del Gobierno, para aumentar la disposicién y acceso a los
datos, incorporando las modificaciones tecnoldgicas y normativas que se
requieran.

ii. Disefiar una estrategia focalizada para aumentar la participacion de las
entidades publicas en la adopcion de los mecanismos de interoperabilidad
que establezca el Gobierno nacional, entre la cual se incluya: la
identificacion, fortalecimiento y evaluacion de capacidades en las
entidades publicas.

3.2.2.3.  Promover y aumentar la reutilizacién y transmision segura de
informacién

i. Disefar una estrategia de portabilidad de datos que defina los aspectos
institucionales, normativos y tecnolégicos para su desarrollo en el pais.

ii. Impulsar la estrategia de datos abiertos de Colombia para aumentar la
disponibilidad, acceso y transparencia a la informacion e impulsar la
innovacion basada en datos, la cual incluird acciones de alfabetizacion en
calidad, apertura y uso de datos abiertos.

iii. Elaborar una estrategia para la medicion del valor econdmico de los datos
con el fin de visibilizar la importancia de los datos para distintos agentes
de la sociedad.

3.2.3. Seguridad y confianza digital para la garantia de las libertades y el
desarrollo integral de las personas
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Por su parte, el eje estratégico de "Seguridad y confianza digital para la garantia de las
libertades y el desarrollo integral de las personas” apunta a la proteccion de los ciudadanos y
las entidades del Estado en el entorno digital, asi como en el fortalecimiento de la confianza
en el uso de las tecnologias digitales. Este eje pretende garantizar un entorno digital seguro
que promueva el desarrollo integral de las personas y proteja sus libertades en el dmbito
digital.

Algunas de las acciones y lineas estratégicas asociadas con este eje incluyen el
fortalecimiento de la planificacién, coordinacion y articulacion del pais en materia de seguridad
digital, la promocion de la preparacion y resiliencia del pais en el entorno digital, la proteccion
de las personas, las infraestructuras digitales y las entidades del Estado para garantizar la
prestacion de servicios en el entorno digital, y el desarrollo de una legislacién nacional para
un ecosistema digital seguro y confiable.

En sintesis, este eje busca generar las capacidades necesarias para fomentar la proteccion
de las libertades, la dignidad y el desarrollo integral de todos los colombianos frente a las
posibles amenazas y riesgos que puedan surgir en el entorno digital, fortaleciendo la confianza
en el uso de las tecnologias digitales y promoviendo un entorno digital seguro y confiable.

3.2.4. Habilidades y talento digital como motor de oportunidades

Este eje estratégico se centra en el fortalecimiento de las habilidades digitales de la poblacion
colombiana para promover la creacion de oportunidades y el desarrollo de capacidades que
impulsen su desempefio en los ambitos educativo, social y productivo, reconociendo la
importancia del talento digital como un factor clave en la productividad laboral y la
empleabilidad de las personas en la era digital.

Asi, algunas de las acciones y lineas estratégicas asociadas con este eje incluyen el impulso
de procesos de alfabetizacion y apropiacion digital para desarrollar la sociedad del
conocimiento y la tecnologia, el incremento del talento digital como factor clave en la
productividad laboral y la empleabilidad de las personas, y la promocién del acceso y uso de
las tecnologias digitales en el sistema educativo.

3.2.5. Inteligencia Artificial y otras tecnologias emergentes para la generacion
de valor econémico y social

La Inteligencia Artificial y otras tecnologias emergentes para la generacion de valor econémico
y social como eje estratégico, tiene como objetivo aprovechar su potencial para crear valor en
los @mbitos econdmico y social, asi como analizar y gestionar los riesgos de estas tecnologias.

Las acciones y lineas estratégicas asociadas con este eje incluyen la generacion de
oportunidades para el aprovechamiento e implementacion de la Inteligencia Artificial y otras
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tecnologias digitales emergentes, el disefio y fortalecimiento de iniciativas de politica publica
para el desarrollo de la inteligencia artificial, y la promocién de la innovacion basada en estas
tecnologias para generar valor econémico y social.

3.2.6. Transformacion digital publica para fortalecer el vinculo Estado-
Ciudadania

Este eje estratégico se enfoca en mejorar la relacion entre el Estado y los ciudadanos a través
del uso de tecnologias digitales y el aprovechamiento de datos para la resolucién de
problemas sociales y la prestacioén de servicios centrados en el ciudadano.

Este eje reconoce la importancia de la transformacion digital en la mejora de la eficiencia y la
calidad de los servicios publicos, asi como en la promocion de la participacion ciudadana y la
transparencia.

Algunas de las acciones y lineas estratégicas asociadas con este eje incluyen el
fortalecimiento del Gobierno Digital del pais para tener una relacién eficiente entre el Estado
y el ciudadano, la promocion de la innovacion publica para una mejor respuesta a las
necesidades de los ciudadanos, y el desarrollo de una justicia digital eficiente e incluyente
para el bienestar de las personas en los territorios.

3.2.7. Economia digital para la transformacion productiva

El eje estratégico "Economia digital para la transformacién productiva" tiene como propésito
impulsar la transformacion productiva del pais mediante el uso y la adopcién de tecnologias
digitales. Este eje reconoce la importancia de las tecnologias digitales en la mejora de la
productividad, la competitividad y la innovacién en los sectores productivos. Las acciones y
lineas estratégicas asociadas incluyen el impulso de la utilizacién y aprovechamiento de las
tecnologias digitales en los sectores productivos del pais, el fortalecimiento de la industria
digital para habilitar la adopcion de tecnologias en el sector productivo, el impulso del
emprendimiento digital, la innovacion y el desarrollo de procesos de transformacién digital
como instrumentos para la generacion de empleo y el crecimiento econdmico del pais, y el
abordaje de los desafios asociados a las nuevas formas de trabajo generadas por las
tecnologias digitales.

3.2.8. Sociedad digital para un desarrollo inclusivo y sostenible
Finalmente, el eje estratégico "Sociedad digital para un desarrollo inclusivo y sostenible" se

enfoca en promover una sociedad gque cologue a las personas y su bienestar en el centro del
desarrollo digital. Esto se logra mediante el uso inclusivo de las tecnologias digitales, la
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proteccion de los derechos de las personas en el entorno digital y el aprovechamiento de los
datos para abordar desafios sociales y ambientales.

Algunas de las acciones y lineas estratégicas asociadas con este eje incluyen la promocién
de un uso inclusivo de las tecnologias digitales para disminuir las desigualdades sociales, el
abordaje de los desafios y riesgos asociados a la desinformacion y el contenido falso en linea,
el impulso del uso de tecnologias digitales y el aprovechamiento de datos para responder a
desafios sociales y ambientales, la promocion del desarrollo de ciudades y territorios
inteligentes, y el impulso del sector espacial para el desarrollo social y econémico.

En resumen, este eje busca promover el desarrollo de una sociedad inclusiva y sostenible
mediante el uso equitativo de las tecnologias digitales, la proteccion de los derechos en el
entorno digital y el aprovechamiento de los datos para abordar desafios sociales vy
ambientales. Se busca también promover el desarrollo de ciudades vy territorios inteligentes,
asi como el impulso del sector espacial para el desarrollo social y econémico.

4. ANTECEDENTES NORMATIVOS

4.1. Grado de implementacién de la Politica de Gobierno Digital en el pais

4.1.1. La Politica de Gobierno Digital

El numeral 11 del articulo 2.2.22.2.1 del Decreto 1083 de 2015 "Por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Funcion Publica”, sefiala que la Politica de
Gobierno Digital es una Politica de Gestién y Desempefio Institucional, por lo cual todas las
entidades de la administracion publica deberan adelantar las acciones que sefiale el Gobierno
nacional, a través del Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MinTIC) como lider de esta Politica, para su implementacion.

Segun el articulo 2.2.9.1.1.1 del Decreto 1078 de 2015 (DUR-TIC), la Politica de Gobierno
Digital se entiende como el uso, apropiacion y aprovechamiento de las Tecnologias de la
Informacion y las Comunicaciones, para impactar positivamente la calidad de vida de los
ciudadanos y de los habitantes del territorio nacional y la competitividad del pais, promoviendo
la generacion de valor publico mediante la transformacion digital del Estado, confiable,
articulada y colaborativa entre los grupos de interés y permitiendo el ejercicio de los derechos
de los usuarios del ciberespacio.

Por disposicion del articulo 2.2.9.1.2.1 del Decreto 1078 de 2015 (DUR-TIC), la Politica de
Gobierno Digital se desarrolla a través de un esquema que articula los elementos que la
componen, a saber: i) gobernanza, ii) innovacion publica digital, iii) habilitadores, iv) lineas de
accion, e v) iniciativas dinamizadoras, con el fin de lograr su obijetivo.
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En lo que respecta a las lineas de accion se dispone que “Los sujetos obligados ejecutaran
acciones orientadas a desarrollar servicios y procesos inteligentes, tomar decisiones basadas
en datos y consolidar un Estado abierto, con el fin de articular las Iniciativas Dinamizadoras
de la Politica de Gobierno Digital asi:

i. Los Servicios y Procesos Inteligentes: Esta linea de accion busca que los sujetos
obligados desarrollen servicios y procesos digitales, automatizados, accesibles,
adaptativos y basados en criterios de calidad, a partir del entendimiento de las
necesidades del usuario y su experiencia, implementando esquemas de atencién
proactiva y el uso de tecnologias emergentes;

ii. Las Decisiones Basadas en Datos: Esta linea de accion busca promover el desarrollo
econdmico y social del pais impulsado por datos, entendiéndolos como infraestructura
y activos estratégicos, a través de mecanismos de gobernanza para el acceso,
intercambio, reutilizacién y explotacion de los datos, que den cumplimiento a las
normas de proteccion y tratamiento de datos personales y permitan mejorar la toma
de decisiones y la prestacion de servicios de los sujetos obligados, y;

iii. El Estado Abierto: Esta linea de accion busca promover la transparencia en la gestion
publica con un enfoque de apertura por defecto, y el fortalecimiento de escenarios de
dialogo que promuevan la confianza social e institucional, ademas la colaboracion y la
participacion efectiva de los Grupos de Interés, para fortalecer la democracia y dar
soluciones a problemas de interés publico a través de practicas innovadoras,
sostenibles y soportadas en Tecnologias de la Informacién y las Comunicaciones.

4.1.2. Implementacién de la Politica de Gobierno Digital y los retos frente al
uso y aprovechamiento de los datos

El nivel de implementacién de la Politica de Gobierno Digital por parte de las entidades
publicas nacionales y territoriales de Colombia se mide a través del indice de Gobierno Digital.
Este indice permite al Ministerio TIC determinar los avances en la implementacion de los
elementos que estructuran la Politica de Gobierno Digital, buenas practicas de gestion y
estrategias focalizadas de acompafiamiento. Asi mismo, el indice permite a las entidades
publicas nacionales y territoriales tomar decisiones y definir acciones orientadas a mejorar su
gestion y resultados mediante el uso y aprovechamiento de las TIC.

El indice es calculado con periodicidad anual (vencida) a partir del procesamiento, anélisis y
validacion de los datos recolectados mediante el Formulario Unico de Reporte de Avances de
Gestion — FURAG, en el marco de la operacion estadistica Medicion del Desempefio
Institucional, en coordinacién con el Departamento Administrativo de la Funcién Publica. La
medicion mas reciente se llevo a cabo durante el segundo semestre del 2023, y sus resultados
corresponden al nivel de implementacién de la Politica de Gobierno Digital durante el 2022.
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Es importante sefialar que el indice de Gobierno Digital 2022 no es comparable con
mediciones anteriores, debido a que la politica se actualiz6 a través del Decreto 767 de 2022,
el cual incorpord nuevos elementos a su estructura.

4.1.2.1. Implementacion en entidades nacionales

En la siguiente gréafica, se ilustran los resultados generales del indice de Gobierno Digital para
las entidades de la rama ejecutiva del orden nacional:

indice de Gobierno Digital 2022 — Entidades Nacionales (escala de medicion: 0-100)
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Estado Abierto
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Proyectos de Transformacion Digital
Indice de Gobierno Digital

Sequridad y Privacidad de la informacion 76.1
Cultura y Apropiacion _ 75.4
Decisiones Basadas en Datos 67.4
75 . 7 Innovacién Piblica Digital 55.7
' @ Servicios y Procesos Inteligentes 51.3

Servicios Ciudadanos Digitales

i
o
(=>]

Fuente: Elaboracion propia a partir del Tablero Interactivo de Gobierno Digital

El puntaje promedio en el indice de Gobierno Digital es de 75.7 puntos, y corresponde a la
linea base para entidades nacionales. Con respecto a los elementos de la Politica de Gobierno
Digital, los resultados de la medicion permiten establecer el siguiente ranking segun el nivel
de implementacion: Estado Abierto, Proyectos de Transformacion Digital, Seguridad y
Privacidad de la Informacion, Cultura y Apropiacion, Gobernanza, Arquitectura, Decisiones
Basadas en Datos, Innovaciéon Puablica Digital, Servicios y Procesos Inteligentes, y Servicios
Ciudadanos Digitales. Dentro de los principales hallazgos, se destacan los siguientes:

AVANCES RETOS
- Disposiciébn en linea los tramites - Implementacion del servicio de
inscritos en el Sistema Unico de autenticacion digital de los Servicios
Informacion de Tramites (SUIT). Ciudadanos Digitales en los tramites
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- Publicacion de informacién en la
seccién 'Transparencia y acceso a la
informacién publica’ de la sede
electrénica de las entidades.

-Uso de medios digitales para
interactuar con grupos de valor e
interés como ciudadania, sociedad civil,
academia, sector privado y sector
publico.

- Implementacion del plan de tratamiento
de riesgos de seguridad de la
informacion.

gue requieran verificar la identidad de
sus usuarios.

- Automatizacion de los tramites

inscritos en el Sistema Unico de
Informacion de Tramites (SUIT).

- Implementacion de técnicas de

andlisis prescriptivo para establecer
las mejores acciones a tomar bajo
contextos especificos.

Con relacion a la linea de accidn de decisiones basadas en datos, se identifican los siguientes
avances y retos:

AVANCES

RETOS

- Uso de datos propios de cada entidad
para apoyar la toma de decisiones
relacionadas con su misionalidad.

- Implementacion de procesos de
analitica de datos para soportar las
decisiones del nivel estratégico de las
entidades. En este nivel se definen las
politicas, estrategias y prioridades para
el desarrollo de la infraestructura de
datos. También, se determinan los
objetivos a largo plazo y el modo en que
las partes interesadas han de
interactuar entre si.

- Uso de conjuntos de datos precisos
para el desarrollo o mantenimiento de
soluciones basadas en datos en las
entidades. La caracteristica de
precision en los datos hace referencia a
que se presentan desde su fuente
primaria y representan la realidad.

Implementacion de técnicas de
‘andlisis prescriptivo'. El uso de esta
técnica permite establecer cudl es la
mejor accion a tomar bajo un contexto
determinado.

Implementacion de un proceso para la
gestion de datos maestros en cada
entidad.

Disposicion de una plataforma para la
gestion y distribucion de datos
maestros en cada entidad.
Evaluacién de las capacidades y
competencias de cada entidad con
relaciéon al uso y explotacion de datos.
Documentacion e implementacion de
un modelo de gobierno de datos en
cada entidad.




COLOMBIA

POTENCIA DE LA

VIDA

4.1.2.2. Entidades territoriales

En la siguiente gréfica, se ilustran los resultados generales del indice de Gobierno Digital para
las alcaldias y gobernaciones:

indice de Gobierno Digital 2022 — Entidades Territoriales (escala de medicion: 0-100)

Gobernanza | | 60.6

indice de Gobierno Digital

Estrategias de Ciudades y Territorios Inteligentes

Cultura y Ap

Seguridad y Privacidad de la informacion 431

Arquitectura 34
53 . 4 Decisiones Basadas en Datos 277
100 Innovacién Publica Digital 254

Servicios y Procesos Intelig

Servicios Ciudadanos Digitales

Fuente: Elaboracion propia a partir del Tablero Interactivo de Gobierno Digital

El puntaje promedio en el indice de Gobierno Digital es de 53.4 puntos, y corresponde a la
linea base para entidades territoriales. Con respecto a los elementos de la Politica de
Gobierno Digital, los resultados de la medicién permiten establecer el siguiente ranking segun
el nivel de implementacion: Estado Abierto, Proyectos de Transformacion Digital, Gobernanza,
Estrategias de Ciudades y Territorios Inteligentes, Cultura y Apropiacion, Seguridad y
Privacidad de la Informacion, Arquitectura, Decisiones Basadas en Datos, Innovacion Publica
Digital, Servicios y Procesos Inteligentes, y Servicios Ciudadanos Digitales. Dentro de los
principales hallazgos, se destacan los siguientes:

AVANCES

RETOS

Formulacion del Plan Estratégico de
Tecnologias de la Informacion e
inclusion en los planes de accion de
las entidades.

Registro de tramites en el Sistema
Unico de Informacion de Tramites
(SUIT).

Vinculacion a X-ROAD de Ilos
servicios de intercambio de
informacion requeridos para la
realizacion de tramites.
Automatizacion de los tramites
inscritos en el Sistema Unico de
Informacion de Tramites (SUIT).
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Publicacion de informacién en la
seccion 'Transparencia y acceso a la
informacion puablica’ de la sede
electronica de las entidades.

Uso de medios digitales como redes
sociales o la sede electrénica para los
ejercicios de rendicion de cuentas.
Caracterizacion de los usuarios de los
trdmites en linea.

Implementacion de pruebas de
recuperacion de la informacion y
continuidad a todos los sistemas
criticos de las entidades.

Desarrollo e implementacién de
estrategias de uso y apropiacion de
tecnologias actuales y emergentes
(blockchain, inteligencia artificial,
internet de las cosas, automatizacion
robética de procesos).

Con relacion a la linea de accidn de decisiones basadas en datos, se identifican los siguientes
avances y retos:

AVANCES

RETOS

Uso de datos propios de cada entidad
para apoyar la toma de decisiones
relacionadas con su misionalidad.
Implementacion de procesos de
analitica de datos para soportar las
decisiones del nivel estratégico de las
entidades. En este nivel se definen las
politicas, estrategias y prioridades para
el desarrollo de la infraestructura de
datos. También, se determinan los
objetivos a largo plazo y el modo en
gue las partes interesadas han de
interactuar entre si.

Implementacion de un proceso para la
gestiobn de datos maestros en cada
entidad.

Implementacion de técnicas de andlisis
predictivo y prescriptivo. La analitica
predictiva permite  predecir las
tendencias 0 posibles
comportamientos futuros de una
variable. La analitica prescriptiva
permite establecer cual es la mejor
accibn a tomar bajo un contexto
determinado.

Evaluacién de las capacidades vy
competencias de cada entidad con
relacion al uso y explotacion de datos.
Documentacion e implementacion de
un modelo de gobierno de datos en
cada entidad.

Elaboracibn de un inventario y
diccionario de datos en cada entidad.
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4.2. Modelos de Gobernanza De Datos

Con el fin de comprender lo que desde el &mbito internacional se ha desarrollado en materia
de gobernanza de datos, es fundamental entender este concepto y mas adelante la manera
en cdmo se acotard para el caso colombiano. Segun la Data Management Association
(DAMA):

“la gobernanza de datos es el ejercicio de autoridad y control (planificacion,
monitorizacién y aplicacidn) sobre la gestidén de los datos como activo. En este sentido,
un programa de gobernanza de datos debe desarrollar politicas y procedimientos,
cultivar las practicas de administraciéon de los datos a diferentes niveles en la
organizacién, y comprometerse con los esfuerzos y actividades necesarias para una
gestion del cambio efectiva y eficiente (DAMA, 2017). Por su parte, Ladley (2019) ha
caracterizado a la gobernanza de datos como la organizacién e implementacién de
politicas, procedimientos, estructuras, roles y responsabilidades que describen y
hacen cumplir las reglas de compromiso, los derechos de decision y rendiciones de
cuenta para la gestion eficaz de los activos de datos”. (Cepal, 2023)

En ese sentido, cuando se hace referencia a la gobernanza de datos como una estrategia que
le dard fundamento a la gestion de los datos y el valor agregado que estos generan en la toma
de decisiones tanto en el sector publico como en el privado, lo que deberia conllevar en un
mejoramiento de los indicadores que cada pais se ha propuesto mejorar; los datos deben
contener c6mo minimo unas caracteristicas para que puedan ser considerados de esta forma
y es por esto que en si mismos pueden no serlo, por lo cual una estrategia adecuada de
gobernanza de datos deberia considerar como elementos basicos: organizacion, principios,
politicas, procesos, métricas y monitoreo, y tecnologia.

Imagen 1. Gobernanza de datos y areas de gestion de datos
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ORGANIZACION

Declaracién formal
de roles, para
asignar
responsabiidad y
rendicion de
cuentas-

TECNOLOGIA

Recursos técnicos
y herramsentas que
facilitan la
gobemanza

PRINCIPIOS

Declaraciones de

METRICAS

Medio para
monitorear 1a
peopea efectrdad

Descnben lo que debe
hacerse y qué drea o
persona responsable de
la ejecucion

Fuente: CEPAL, 2023

4.2.1. Perspectiva de la Gobernanza de Datos en el &mbito internacional

4.2.1.1. Union Europea

Para el afio 2020 la Unién Europea (UE) adopto la Estrategia Europea de Datos, que se basa
en la creacion de un mercado Unico de datos que permitira que estos circulen libremente entre
los paises que hacen parte de la UE y entre los sectores definidos, respetando las normas
establecidas sobre la privacidad de datos. Esto con el propésito de transformarse hacia una
economia de datos mucho méas competitiva a nivel mundial, priorizando sectores que sean
considerados potenciadores de una economia digital, como se observa en la imagen 2.

Imagen 2. Datos industriales y comerciales UE
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Ejemplos de utilizacion de datos industriales y comerciales

Los motores de reaccion estan dotados
de miles de sensores que recogen

y transmiten datos para garantizar un
funcionamiento eficiente

Los parques eodlicos utilizan datos
industriales para reducir el impacto
visual y optimizar la energia edlica

La navegacion en tiempo real para evitar el trafico
puede ahorrar hasta 730 millones de horas, Io
que representa hasta 20.000 millones de euros
de costes laborales

La notificacién en tiempo real de los : .
Una mejor asignacion de recursos para

trenes con retraso puede ahorrar

27 millones de horas de trabajo, lo

que representa hasta 740 millones de

euros de costes laborales

luchar contra la malaria podria ahorrar
hasta 5.000 millones de euros en
costes sanitarios en todo el mundo

Fuente: tomado de Estrategia de Datos UE

De manera complementaria a la estrategia mencionada, en abril de 2022 el Parlamento
aprobd la Ley de Gobernanza de Datos de la UE, que busca incentivar el intercambio de datos
en la UE, de modo que las empresas tengan mas acceso a ellos y los puedan utilizar para
desarrollar nuevos productos y servicios. Esta Ley crea un mecanismo que permitira la
reutilizacion segura de determinadas categorias de datos del sector publico que estan sujetos
a derechos de terceros. Tales son, por ejemplo, los secretos comerciales, los datos personales
y los datos protegidos por derechos de propiedad intelectual. Los organismos del sector
publico que autoricen este tipo de reutilizacion tendran que disponer de unos equipos
técnicamente adecuados que garanticen el pleno respeto de la privacidad y la
confidencialidad.

Es en virtud de lo anterior que, la Ley de Gobernanza de Datos le da cabida a un modelo
empresarial de intermediacion de datos que garantice la proteccién de los datos para que el
sector empresarial pueda tramitar con ellos.

Asi mismo, esta ley abre la oportunidad para que los ciudadanos permitan la utilizacion de sus
datos hacia el bien comun y cuando hay un interés general de por medio, teniendo ademas
como garantia la proteccién de los mismo a través del Reglamento General de Proteccion de
Datos.

En ese sentido, en marzo de 2023, el Parlamento aprobd y respaldo la legislacion sobre
intercambio de datos, a través de la Ley de Gobernanza de Datos -DGA- (por sus siglas en
inglés) que “busca impulsar la innovacion eliminando las barreras que obstruyen el acceso de
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los consumidores y las empresas a los datos™. Es por ello por lo que, a partir de la puesta en
marcha de esta ley serd posible acceder a datos del sector privado desde el sector publico
para la toma de decisiones en aras del interés general de la sociedad y el bien comun.

También los miembros de la UE avanzaron el pasado marzo en la definicién de un “reglamento
de datos”, que “los particulares y a las empresas un mayor control sobre sus datos, mediante
el fortalecimiento del derecho a la portabilidad de los datos, la copia y la transferencia de datos
desde distintos servicios de forma simple, cuando los datos se generen a través de objetos,
maquinas y dispositivos inteligentes. Este nuevo acto legislativo capacitara a los
consumidores y a las empresas al darles voz sobre los posibles usos de los datos generados
por sus productos conectados”’

Es asi como, este reglamento se basa en 4 propdsitos:

Garantizar equidad en el entorno digital.

Estimular un mercado de datos competitivo.

Generar oportunidades para la innovacion basada en los datos.
Generar accesibilidad de los datos a toda la sociedad.

4.2.1.2. Modelo de gobernanza de datos para el sector publico OCDE

La OCDE propone un modelo holistico para la gobernanza de los datos en el sector publico,
en un esfuerzo por aportar mayor claridad y estructura a la definicion y aplicacién del concepto
en todos los paises. El modelo se basa en el extenso trabajo de la OCDE sobre gobierno
digital y datos gubernamentales y en investigaciones adicionales llevadas a cabo por la
Secretaria de la OCDE.

A partir del modelo que se recoge haciendo un analisis de los modelos de gobernanza
existentes de los paises miembro, desde la OCDE se propone un modelo que establece unos
niveles que definirian una “buena gobernanza de datos” estratégico, tactico y de
implementacion.

Estratégico: Generacion de politicas publicas, estrategias y/o marcos normativos de
estrategias nacionales de datos, que ademas definen los objetivos, roles de liderazgo
y responsabilidades para su cumplimiento y una adecuada rendicién de cuentas.

5 https://www.europarl.europa.eu/news/es/press-room/202303101PR77226/ley-de-datos-nuevas-reglas-para-
acceso-y-uso-equitativo-de-datos-industriales
"https:/iwww.consilium.europa.eu/es/press/press-releases/2023/03/24/data-act-member-states-agree-common-
position-on-fair-access-to-and-use-of-data/


https://www.europarl.europa.eu/news/es/press-room/20230310IPR77226/ley-de-datos-nuevas-reglas-para-acceso-y-uso-equitativo-de-datos-industriales
https://www.europarl.europa.eu/news/es/press-room/20230310IPR77226/ley-de-datos-nuevas-reglas-para-acceso-y-uso-equitativo-de-datos-industriales
https://www.consilium.europa.eu/es/press/press-releases/2023/03/24/data-act-member-states-agree-common-position-on-fair-access-to-and-use-of-data/
https://www.consilium.europa.eu/es/press/press-releases/2023/03/24/data-act-member-states-agree-common-position-on-fair-access-to-and-use-of-data/
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Téctico: Consolidar la capacidad de los organismos gubernamentales para
aprovechar los datos.

Implementacién: Proveer una guia para la ejecucién de las estrategias a lo largo del
ciclo de vida de los datos y entre los diversos actores que participan en el proceso.

4.2.1.3. Ejemplos de Modelos de Gobernanza de Datos holisticos en
paises OCDE

42.1.3.1. Nueva Zelanda

Este marco de gobernanza de datos propuesto por el gobierno neozelandés busca promover
mejores practicas para la gestion de datos y aprovecharlos como un activo estratégico para
la toma de decisiones en el sector publico. “Uno de los pilares centrales del marco es la
adopcion del llamado "enfoque del ciclo de vida completo de los datos", lo que significa que
se anima a los entidades y funcionarios publicos a pensar de forma mas estratégica sobre la
gobernanza, gestion, calidad y responsabilidad de sus datos, a lo largo de todo el ciclo de vida
de los datos (es decir, desde el disefio y la fuente de los datos hasta su almacenamiento,
publicacién y eliminacion).

Imagen 3. Modelo de Gobernanza de Datos Nueva Zelanda
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Fuente: OCDE 2019
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4.2.1.3.2. Noruega

El marco de gobernanza de datos de Noruega sitla su foco en la gestion de datos del sector
publico como pilar fundamental de la transformacion digital. Este marco de gobernanza, donde
los datos se complementa con politicas, estrategias, principios, normas y directrices que guien
el uso de esos datos del sector publico para tomar decisiones, y asi es cémo las entidades de
gobierno tienen herramientas que les permiten aprovechar los datos como un activo
estratégico para tomar decisiones y reutilizarlos.

Imagen 4: Modelo de Gobernanza de Datos de Noruega
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Fuente: OCDE 2019
4.2.1.3.3. Estonia

El Modelo de gobernanza de datos en Estonia se ha construido bajo tres componentes
esenciales: i) fuente de datos, ii) tratamiento y almacenamiento de datos, y iii) finalidad de los
datos. Asi mismo reconocen la importancia en identificar y vincular las diferentes fuentes de
datos que no necesariamente provengan de lo publico y vincularlos con diferentes usos de
datos como generacion y analisis de politicas, entre otros.

Asi mismo, bajo este modelo se reconocen cuatro retos importantes a lo que se enfrentan
para la adecuada aplicacion de este modelo de gobernanza: i) recopilacién de datos, ii)
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custodia de los datos, iii) crecimiento de los datos, y iv) entrega de los datos. “Estos retos
abarcan una amplia seccion de la cadena de valor de los datos, desde la comprension de los
activos de datos y el establecimiento de principios de gobernanza de datos hasta el
procesamiento de datos, la puesta en comun de datos y la difusién de metainformacion.”

Imagen 5. Recorrido internacional modelos de gobernanza de datos

Algunos ejemplos de estrategias nacionales para la gobernanza de datos
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Fuente: Cepal 2023
4.2.1.3.4. Corea del sur

Corea ha sido un pais que ha enfocado parte de su desarrollo como pais en fortalecer su
gobierno digital y es un pais que durante las ultimas décadas ha sabido identificar el potencial
gue tienen los datos para la toma de decisiones desde el ambito publico buscando generar
importantes impactos en los sectores social y econémico.

Es asi como desde el afio 2001 Corea ha venido implementando leyes en materia de gobierno
electrénico y posteriormente en gobierno digital; posteriormente en 2013 el gobierno de Corea
anuncio el “Gobierno 3.0” haciendo referencia a la nueva ley sobre la Promocion del Suministro
y Uso de Datos Publicos, permitiendo ampliar y promover el gobierno digital hacia un nuevo
enfoque centrado en los usuarios.

Desde el afio 2016 se ha referenciado el e-Government Master Plan, lo que ha derivado en la
primera version de la politica de datos que tiene hoy Corea del Sur. El pais asiatico se ha
propuesto para 2025 alcanzar el 80% de la conversion digital de sus servicios publicos.
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El importante esfuerzo que ha generado este pais en hacer del gobierno digital un pilar
fundamental para el desarrollo de sus politicas publicas y situando a las TIC como parte
esencial de la infraestructura de gobernanza del Estado se ve reflejado en las cifras que hoy
por hoy demuestra y como se sitla en los primeros lugares de los indices internacionales que
miden el grado de implementacién y maduracion de gobierno digital de los paises.

Reflejo de ello, ha sido el liderazgo y reconocimiento internacional en la materia, en
indicadores como el Digital Government Index 2019 de la OECD (N°1), y el “E-Government
Development Index 2020” de las Naciones Unidas, que lo ubicé en la segunda posicién, solo
superado recientemente por Dinamarca.

Recientemente en la ultima publicacion del OURData Index de la OCDE 2023 Corea se
destaca como uno de los paises con mejor desempefio seguido por Francia, demostrando un
“enfoque integral de las iniciativas de datos abiertos con un rendimiento equilibrado en los tres
pilares del indice.(...), desde contar con una estrategia de datos abiertos y requisitos legales
hasta la publicacion de datos de alta calidad y el compromiso con las partes interesadas, tanto
dentro como fuera de la administracion, para promover la reutilizacion de los datos.”

Imagen 6. Resultados OurData Index 2023
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Fuente: OCDE 2023

Al igual que para muchos otros paises la pandemia a pesar de haber impactado de manera
negativa en muchos sentidos fue una ventana de oportunidad importante y acelerador de
muchos procesos de innovacion de los Estados y de posicionar los datos como impulsores
para la toma de decisiones. Es asi como para el caso de Corea del Sur fue la oportunidad para
establecer el segundo Digital Government Master Plan (2021-2015) que busca alcanzar al
2025 una tasa de conversion digital del 80% de los servicios publicos clave y una tasa de
conversion del 100% en la nube para las instituciones publicas y administrativas.
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El modelo de gobernanza de datos de Corea del Sur es un modelo que ha sido muy reconocido
internacionalmente, ya que es un modelo que articula de manera adecuada la toma de
decisiones publicas con la participacién ciudadana. “El Gobierno 3.0 (GOV3.0), es un nuevo
paradigma que permite disefiar soluciones publicas anteponiendo a los ciudadanos e
involucrando a la gente a participar mas activamente en el proceso de formulacion de politicas,
respondiendo a uno de los mayores desafios de las democracias actuales.”

4.2.1.4. indices internacionales de datos
4.2.1.4.1. indice de Gobierno Digital 2023 de la OCDE:

El pais se ubico en el puesto siete del indice de Gobierno Digital 2023 de la Organizacién para
la Cooperacion y el Desarrollo Econémicos, que compara el aprovechamiento de los datos y
las herramientas digitales para lograr una transformacion integral del sector publico.

La Ocde aclaré que para este indice se ajustaron los criterios de evaluacion utilizados en el
listado de 2019 y se analizaron nuevos paises que ingresaron a la organizacion, lo que hace
que las dos mediciones no sean comparables. En esa oportunidad, el pais ocupé el tercer
puesto.

También se destac6 que avanzar en la gobernanza de los datos en el sector publico se ha
convertido en una importante prioridad en la mayoria de los paises analizados, buscando el
uso de los datos como un activo estratégico para la toma de decisiones.

m Digial by Design m Data-dnven public sector w Government as a Platform Open by Default User-Driven Proaciiveness

Note: The data collection period for this edition of the DGI is from 1 January 2020 to 31 October 2022. Data for Germany, Greece, Slovakia,
Switzerland, and the United States are not included. Refer to Methodological note.
Source: OECD Survey on Digital Government 2.0.

4.2.1.4.2. indice de datos abiertos, Gtiles y reutilizables 2019 de la
OCDE (OURdata):

Este indice evalla los esfuerzos de los gobiernos en la implementacion de datos abiertos en
apertura, utilidad y reutilizacion. En la version 2019 lanzada por la OCDE Colombia avanz6
un escalafon, quedando en el tercer lugar (3) después de Corea del Sur y Francia.
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4.2.1.4.3. indice GovTech de Iberoamérica 2020:

Este indice es elaborado por el Banco de Desarrollo de América Latina (CAF) y Oxford
Insights, y mide el uso de soluciones digitales en el sector publico y el grado de madurez de
los emprendimientos innovadores que aportan valor a la gestion del gobierno en 16 paises
iberoamericanos. Los paises que encabezan el listado general en este indice son: Espafia,
Portugal, Chile, Brasil, México, Uruguay y Colombia.

4.2.1.4.4, Barometro de Datos Abiertos de América Latina 2020:

Este indice es elaborado por la Iniciativa Latinoamérica de Datos Abiertos (ILDA), es una
investigacion que evalla diferentes iniciativas de datos abiertos en 24 paises de América
Latina y el Caribe, con el propdsito de tener una imagen mas clara de como esta la region en
este campo, aprender de las mejoras realizadas por gobiernos que podrian llevar a fortalecer
la colaboracion horizontal, asi como reflexionar acerca de las politicas de datos abiertos y sus
resultados.

El Barometro de Datos Abiertos 2020 muestra que Colombia ha avanzado en consolidar las
politicas publicas de datos abiertos y fortalecer la implementacion manteniendo una posicion
de liderazgo al alcanzar el tercer lugar regional gracias a una amplia mejora en la
implementacion de apertura de datos.

42.1.4.5. indice de Madurez GovTech 2022:

Este indice es elaborado por el Banco Mundial, mide el desempefo de los paises en cuatro
campos i) apoyo a los sistemas gubernamentales basicos y plataformas digitales compartidas,
i) mejora de la prestacion de servicios digitales, iii) incorporacién de la participacion digital
ciudadana, y iv) fomento de los habilitadores de gobierno a través de herramientas
tecnolégicas para apoyar la modernizacién del sector publico. Colombia se ubico en el puesto
22 entre 198 naciones en el indice de Madurez de GovTech.

42.1.4.6. Bardmetro Global de Datos Abiertos 2022:

Este indice a diferencia del Bardbmetro de Datos Abiertos de América Latina, se refiere a la
primera version de un estudio que midié 109 paises y cubrio el periodo entre mayo de 2019 y
mayo de 2021. El estudio fue realizado por la Red de Datos para el Desarrollo y la Iniciativa
Latinoamérica de Datos Abiertos (ILDA), organizacion anfitriona y socia estratégica del
Barometro Global. Dentro de los aspectos que evallan incluyen tematicas como accion
climética, integridad politica, finanzas y contratacién publica, fortalecimiento del liderazgo,
desarrollo de marcos robustos para compartir datos y transparencia en el uso de datos, entre
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otros. Colombia se clasifica dentro del grupo con capacidades altas, obteniendo un puntaje
de 53,8 puntos.

4.2.1.4.7. Government Al Readiness Index 2022:

Este indice es liderado por Oxford Insights, ubic6 a Colombia en la posicion 47 entre 181
paises. Esta medicion tiene como objetivo puntuar a los paises con relacion a su disposicion
para aplicar inteligencia artificial (IA) en la prestacion de servicios publicos. Colombia se
destaco frente a otros paises de la regidén al ser uno de los tres territorios de Latinoamérica
entre los primeros 50 puestos del indice, junto a Chile y Brasil.

4.2.2. Modelo de Gobernanza de Datos (Nacional)

42.2.1. Plan Nacional de Infraestructura de Datos — PNID

El Plan Nacional de Infraestructura de Datos, es una iniciativa del gobierno que establece una
estrategia a nivel nacional para definir e implementar la Infraestructura de Datos del Estado
Colombiano. Se orienta en mejorar la gestidon, implementacién, sostenibilidad y
aprovechamiento de los datos del pais. Este plan involucra la colaboracién entre el sector
publico, privado, la academia y la sociedad civil, y se estructura sobre principios como la
calidad de los datos, seguridad, privacidad e interoperabilidad. Ademas, busca impulsar la
economia digital y la innovacion a través del uso estratégico de datos. Dicho plan esta
plasmado en la resoluciébn 460 de 2022 expedida por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones. Este Plan es compatible y complementario al proyecto
normativo que se presenta al Congreso y es el resultado de la ejecucién de la hoja de ruta
planteada en el mismo.

Si bien es cierto existe una norma de inferior categoria como es la Resolucion 460 de 2022,
la misma contine disposiciones que no permiten vincular al conjunto de actores del ecosistema
digital, ni el cumplimiento de obligaciones de intercambio de datos. Por ende el proyecto
normativo es un instrumento complementario que permitira avanzar al pais en el proceso de
suministro, intercambio, y aprovechamiento de la infraestructura de datos del Estado
colombiano (IDEC), la interoperabilidad de los sistemas de informacion de las entidades
publicas y organismos, y la gobernanza, gestién y disponibilidad de los datos basicos,
maestros, de referencia y abiertos del Estado colombiano, y con ello orientar la toma de
decisiones del Gobierno Nacional y Territorial, que permitan mejorar la calidad de vida de los
ciudadanos y el desarrollo de las actividades sociales y econémicas del pais.



COLOMBIA

>OTENCIA DE

4.2.2.2. Infraestructura de Datos del Estado Colombiano — IDEC

La infraestructura de datos es un bien publico que posibilita la creacion de una amplia gama
de productos y servicios, esencial para todas las economias y niveles de la sociedad; nos
permiten promover una economia impulsada por datos y con mayor frecuencia apoyan
nuestras actividades diarias.

Cuando pensamos en infraestructura, lo primero que se viene a la cabeza son carreteras,
puentes, suministros de agua y redes eléctricas, pero la infraestructura también toma formas
menos tangibles, como ideas, investigacion basica o internet. La infraestructura, es un bien
publico que permite la creacion de una amplia gama de productos y servicios. Todos los
sectores de nuestras economias, a nivel local, nacional y global, dependen de ello. Las
carreteras nos ayudan a navegar a un destino, los datos por su parte nos ayudan a tomar una
decision.

Al igual que las sociedades y los sectores, se debe planificar, invertir y proteger
estratégicamente la infraestructura fisica de la que dependen, también se debe hacer lo mismo
con la infraestructura de datos. Tener una infraestructura de datos soélida sera mas vital a
medida que nuestras poblaciones crezcan y las economias y sociedades dependan cada vez
mas de obtener valor de los datos para satisfacer una variedad de necesidades.

La infraestructura de datos debe ser tan accesible como las carreteras, y se necesitan
esfuerzos para mejorar su calidad y apertura, siempre protegiendo la privacidad, la seguridad
nacional y la confidencialidad comercial.

El desarrollo tecnoldgico estd creando nueva infraestructura de datos en sectores como la
salud, el transporte, energia, agricultura, entre otros. Es crucial tomar decisiones conscientes
sobre el disefio de estas infraestructuras sectoriales para que, con el tiempo, sean
interoperables y conectadas, con las medidas adecuadas para mantener la confianza.

La infraestructura de datos se compone de mas que solo activos fisicos; incluye también
estandares, politicas, guias, arquitecturas, las organizaciones que los mantienen y los actores
del ecosistema de datos. En Colombia se ha establecido un marco de entendimiento de la
Infraestructura de Datos del Estado Colombiano - IDEC:

Imagen: Infraestructura de Datos del Estado Colombiano - IDEC
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Fuente:

La Infraestructura de Datos del Estado Colombiano estd compuesta por 6 componentes
principales:

42221, Estrategia y gobernanza:

La gobernanza de la Infraestructura de datos del Estado es el conjunto de normas, politicas,
estandares, roles y responsabilidades que permiten potenciar el uso y aprovechamiento de la
infraestructura de datos. A su vez, la gobernanza facilita la planeacion y definicion de
estrategias nacionales y sectoriales, y la articulacion de acciones del sector publico, privado,
la academia y la sociedad civil. A través de estos procesos se genera un escenario de
confianza y seguridad para reutilizar los datos tanto del sector publico como el privado.

La gobernanza de la infraestructura de datos define:

Estrategias de planeacién y priorizacion de objetivos

Reglas (politicas, estandares, normas).

Facultades y atribuciones de decision (establecer como decidir y quién decide).
Responsabilidades y rendicion de cuentas.

Procesos relacionados con la gestion de los datos durante su ciclo de vida.
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Y aborda los siguientes objetivos:

Promover el entendimiento comun de los datos como infraestructura.

Coordinar esfuerzos entre distintos actores del ecosistema de datos.

Definir y consolidar fuentes Unicas de datos reconocidas por los diferentes
stakeholders.

Identificar las necesidades en materia de datos por parte de los interesados y grupos
de interés

Promover las capacidades de los distintos actores para la adopcion de enfoques
comunes en materia de datos.

Consolidar procesos estandarizados y repetibles.

Garantizar la transparencia de los procesos.

La materializacion de la gobernanza de datos para Colombia se enmarca en el Modelo de
gobernanza de la infraestructura de datos del Estado Colombiano, que fue establecido
mediante el Decreto 1389 de 2022 “por el cual se adiciona el Titulo 24 a |la Parte 2 del Libro 2
del Decreto Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacién
y las Comunicaciones, con el fin de establecer los lineamientos generales para la gobernanza
en la infraestructura de datos, y se crea el Modelo de gobernanza de la infraestructura de
datos”.

La definicibn conceptual de este modelo busca lograr la articulacién de los diferentes
esquemas de gobernanza de datos sectoriales y territoriales, asi como de los diferentes
actores del ecosistema de datos, incluyendo sector publico, privado, academia y sociedad
civil, para facilitar la coordinacion sobre temas comunes como la estandarizacion,
interoperabilidad, calidad de los datos y capacidades para su aprovechamiento, inteligencia
artificial, entre otras.

Asi mismo, dinamizar de manera constante discusiones en asuntos relacionados con modelos
de intercambios de datos, flujo de datos transfronterizos, privacidad, seguridad y competencia
en materia de datos, modelos de valoracién de datos, ética en la gestion de los datos e IA,
entre otros.

4.2.2.2.2. Herramientas Técnicas y Tecnholdgicas

Los instrumentos o herramientas técnicas y tecnoldgicas se refieren a aquellos recursos
necesarios para desplegar la infraestructura de datos y habilitar su aprovechamiento por parte
de distintos actores del ecosistema de datos. Por tratarse de una infraestructura de caracter
publico, los recursos que aqui se mencionan son de caracter compartido.
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Este componente estd constituido por las guias, estandares y lineamientos que apoyan la
gestion y el aprovechamiento de la infraestructura de datos, los mecanismos de usos e
intercambios de datos que permiten la comparticion de datos y de recursos entre diferentes
actores del ecosistema de datos, los portales de datos a partir de los cuales se accede a
recursos para usar, reutilizar e intercambiar datos, la infraestructura tecnologica que soporta
la transferencia y consumo de datos y por ultimo, los sistemas de informacién que integran la
infraestructura de datos.

4.2.2.2.3. Interoperabilidad de la infraestructura de datos

La interoperabilidad entre sistemas de informacién es el eje central de la infraestructura de
datos del Estado, dado que habilita la reutilizacién e intercambio de datos entre distintos
actores mejorando la eficiencia y efectividad en la prestacion de servicios al ciudadano,
minimizando los costos de transaccion en el intercambio de datos especialmente entre
entidades publicas, y facilitando la interaccién de las empresas privadas, organizaciones y la
ciudadania con el Estado.

Este componente esta soportado por el desarrollo de politicas, normativas, infraestructura
tecnolégica y lineamientos técnicos que permiten eliminar las barreras técnicas, institucionales
y operativas para el intercambio de datos. El estandar nacional definido y administrado por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones se denomina Estandar de
Lenguaje Comun y fue diseflado para entender y facilitar el intercambio de informacién entre
las entidades publicas con el propésito de mejorar los servicios digitales dirigidos a los
ciudadanos y empresas.

A su vez, Colombia cuenta con una solucidn tecnolégica de cddigo abierto que facilita el
intercambio de datos principalmente entre diferentes sistemas de informacion de las entidades
publicas y es un elemento central de la infraestructura de datos del Estado. Esta solucion, se
acompafa del Marco de Interoperabilidad del Estado Colombiano que facilita a las entidades
la adopcion de los lineamientos para integrarse a esta solucion tecnolégica.

La solucion es descentralizada, dado que el intercambio de los datos entre entidades se da
sin intermediarios, y por medio de procesos de autenticacién que garanticen la integridad y
confidencialidad de los datos. Toda la comunicacién se origina a través de llamadas de
servicios mediante APIs.

4.2.2.2.4. Seguridad y privacidad de la infraestructura de datos

La infraestructura de datos del Estado esta soportada por procesos tecnoldgicos, normativos
y de politica en los que se debe garantizar la seguridad digital y privacidad de los datos.
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Estos componentes, la seguridad digital y privacidad de los datos son esenciales en el
desarrollo y gestion de la infraestructura de los datos, y a su vez, se derivan en seguridad de
la informacion, seguridad de las aplicaciones, seguridad de la red, seguridad de internet y
proteccion de infraestructura critica.

En los mecanismos de uso e intercambio de datos, en los portales de datos, y en las
soluciones tecnolégicas de intercambio entre sistemas de informacién, se deben garantizar
lineamientos técnicos y normativos que certifiquen la privacidad y seguridad de los datos que
hacen parte de la infraestructura de datos.

La materializacién de este componente se garantiza a través del cumplimiento del Modelo de
Seguridad y Privacidad de la Informacion — MSPI expedido por el Ministerio de Tecnologias
de la Informacién y las Comunicaciones por medio de la Resolucién 500 del 2021, en la
normativa especial de seguridad digital para sedes electronicas y sitios web contenida en las
resoluciones 1519 y 2893 del 2020 del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, los marcos de gobernanza de datos efectivos, y en general la normativa e
instrucciones derivadas de las leyes 1266 del 2008 y 1581 del 2012, segun corresponda; y en
la aplicacién de guias, lineamientos, estandares y principios que permiten implementar a los
actores del ecosistema de datos medidas de anonimizacion, encriptacion, evaluaciones de
riesgo de privacidad de datos, entre otros.

En cuanto al sector privado, la adopcion de normas internacionales como la ISO 27001
brindan lineamientos y estandares para la industria en cuanto a seguridad y privacidad de la
informacion.

4.2.2.2.5. Datos

Los datos son el activo mas importante de la infraestructura de datos del Estado. Este
componente de la infraestructura se constituye por datos maestros, datos de referencia, datos
geoespaciales, datos abiertos, transaccionales y otros; algunos de los cuales haran parte de
los datos basicos del Estado. La adecuada gestion de estos datos son la base para desarrollar
aplicaciones, consultas, transacciones, prestar y acceder a servicios digitales, mejorar el
disefio y focalizacion de politicas publicas, e impulsar proyectos privados y académicos.

4.2.2.2.6. Aprovechamiento de datos

El proposito central de la infraestructura de datos del Estado y su modelo de gobernanza es
aumentar el aprovechamiento de los datos por parte de los distintos actores del ecosistema
de datos y el ecosistema digital. El aprovechamiento de datos requiere no solamente su
adecuada gestion durante su ciclo de vida, sino también la implementacién de técnicas,
herramientas y metodologias de analitica, explotacion de datos e Inteligencia Artificial, que



COLOMBIA

POTENCIA DE LA

VIDA

permitan transformarlos en informacion valiosa para la toma de decisiones tanto en el
gobierno, como en el sector privado.

Las oportunidades derivadas del andlisis de éstos han contribuido a acelerar la adopcion y
adaptacion de técnicas, tecnologias, metodologias, sistemas, practicas y aplicaciones,
orientadas al andlisis de datos criticos en el sector publico y privado para tomar decisiones
informadas.

La definicion de usos especificos y propdésitos claros es clave para materializar el valor de los
datos en el corto plazo. Esto se evidencia en diversos sectores del pais, en el que se han
desarrollado productos como aplicaciones moviles, modelos analiticos, visualizaciones,
herramientas basadas en IA, entre otros, a partir de la reutilizaciébn de datos abiertos y
herramientas de experimentaciéon como los Data Sandbox.

El aprovechamiento de datos estd fuertemente soportado en la analitica de datos y la
Inteligencia Artificial, sin embargo, para lograr la extraccién de valor de los datos para la toma
de decisiones basada en la evidencia es necesario considerar aspectos importantes: i) la
gestion efectiva del ciclo de vida de los datos, ii) los procesos relacionados con gobierno del
dato vy iii) la consolidaciéon de capacidades para extraer su valor a partir de la explotacién de
los datos.

4.2.2.3. Modelo de gobernanza de la infraestructura de datos del Estado
colombiano

En el marco de la implementacion de la hoja de ruta del PNID, se establece el Modelo de
Gobernanza de la Infraestructura de Datos del Estado colombiano - MGID, a través del
Decreto 1389 de 2022 como se evidencia en la siguiente imagen:

Imagen: Modelo de gobernanza de la infraestructura de datos del Estado colombiano
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Coordinador
Estratégico Nacional de
Datos

Comité Nacional de
Datos

Administradores de

s Grupos técnicos de

Tactico . . trabajo
Decreto 1389 (Entidades publicas)
2022 MinTIC: Apoyo técnico transversal
Operativo Grupos operativos de las entidades publicas

Fuente: Elaboracion propia

El Modelo de gobernanza de la infraestructura de datos del Estado colombiano establece 3
niveles de decision:

Nivel estratégico: Es el nivel en el que se definen las politicas, estrategias y prioridades
para el desarrollo de la infraestructura de datos. Determina los objetivos a largo plazo y
el modo en que las partes interesadas han de interactuar entre si.

Nivel tactico: Es el nivel en el que se elaboran los planes, programas, iniciativas,
proyectos, procesos y procedimientos para alcanzar los objetivos definidos por el nivel
estratégico. Efectua el control de la gestion realizada por el nivel operacional y soporta
las decisiones que se toman y que afectan a las multiples partes interesadas.

Nivel operativo: Es el nivel en el que se implementan y llevan a cabo los lineamientos,
actividades y tareas definidas en los planes, iniciativas, proyectos y procedimientos
acordados por el nivel tactico.

La descripcion de las funciones y de los roles establecidos en este modelo de gobernanza se
encuentran contenidos en el Decreto 1389 de 2022.

4.2.2.4. Hojade rutadel Plan nacional de infraestructura de datos - PNID

El PNID establece una hoja de ruta con acciones que establecen las bases de la IDEC, las
cuales son ejecutadas por entidades de orden nacional hasta 2025.
https://infraestructuradatos.qov.co/798/articles-195195 recurso_6.pdf.

Adicionalmente, en el marco del PNID y de los compromisos del Plan Nacional de Desarrollo
2022-2026 "Colombia, potencia mundial de la vida", el Gobierno nacional define una hoja de
ruta de datos sectorial para aumentar el aprovechamiento de datos en los sectores
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administrativos del pais, con el apoyo de los administradores de datos de entidades de sector
definidos por el Decreto 1389 de 2022, y con la cual se busca:

Facilitar la articulacion y coordinacion institucional.

Abordar desafios de politica publica sectorial a través de los datos.

Promover la cultura de datos en los sectores.

Promover el fortalecimiento de las capacidades de las entidades para aprovechar
los datos.

Acelerar la definicion de modelos de uso, gestion e intercambio de datos en los
sectores. https://infraestructuradatos.gov.co/798/articles-281703 recurso_2.pdf

4.3. Comparticion de datos a través del Portal Unico de Datos e interoperabilidad
como bien publico

4.3.1. Iniciativa Datos Abiertos en Colombia

En 2011, la iniciativa de datos abiertos del pais comenzé con la adhesion de Colombia a la
Alianza para el Gobierno Abierto. Desde entonces, el Ministerio de Tecnologias de la
Informacion y las Comunicaciones -MinTIC, a través de la Direccién de Gobierno Digital, ha
sido el encargado del disefio y la implementacion de la iniciativa de Datos Abiertos en el pais.

La Direccion de Gobierno Digital ha estado trabajando para fortalecer la estrategia de datos
abiertos, incorporando normativas como la Ley 1712 de 2014. Esta ley define los datos
abiertos y otorga al MinTIC la autoridad para establecer los requisitos para la apertura de
datos para los sujetos obligados de esta ley.

Ademas, la Direccion ha definido estandares y lineamientos para la apertura y reutilizacion de
los datos abiertos, ofreciendo asistencia técnica y acompafiamiento a las entidades publicas
a nivel nacional y territorial. También administra la plataforma nacional de datos abiertos?, y
dinamiza la apertura y uso de los datos con los diferentes actores del ecosistema, incluyendo
entidades publicas, periodistas, investigadores, desarrolladores y emprendedores.

Como parte de la Politica de Gobierno Digital °(Decreto 767 de 2022), se ha priorizado como
una de sus lineas de accién las decisiones basadas en datos, que buscan promover el
desarrollo econémico y social del pais impulsado por datos. Estos se entienden como
infraestructuras y activos estratégicos, a través de mecanismos de gobernanza para el
acceso, intercambio, reutilizacion y explotacion de datos.

8 http://www.datos.gov.co/
¥ https://gobiernodigital. mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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También se ha incluido la linea de accibn Estado Abierto, que busca promover la
transparencia en la gestion publica con un enfoque de apertura por defecto, y el fortalecimiento
de escenarios de didlogo que promueven la confianza social e institucional.

Los datos abiertos, ademas de impulsar el Gobierno Digital, también forman parte de las
agendas de transparencia del pais a través de la Alianza para el Gobierno Abierto (AGA) y el
Comité de Estado Abierto a nivel nacional, en el que el MinTIC es un miembro permanente.
En el IV Plan de Accién (2020-2022)%, el MinTIC implementé el compromiso de 'Datos
abiertos contra la corrupcion'. Este compromiso tenia como objetivo implementar el Programa
Interamericano de Datos contra la Corrupcion (PIDA) en Colombia mediante una estrategia
de transparencia activa y el desarrollo de ejercicios colaborativos entre representantes de la
sociedad civil, la ciudadania y las entidades publicas. El propdsito era construir, abrir y utilizar
informacién estratégica estructurada y de calidad que contribuya a la prevencién, la vigilancia,
el control y la lucha contra la corrupcion.

Para la actual vigencia y en el marco del V Plan de Accién aprobado en el comité de Estado
Abierto, el MinTIC se ha comprometido a realizar la publicacion de la Hoja de Ruta de Datos
Abiertos Estratégicos nacionales y territoriales, asi como brindar el acompafiamiento a
entidades publicas del nivel nacional y territorial para realizar la apertura y utilizacion de los
conjuntos de datos que han sido definidos como estratégicos para la toma de decisiones y
para garantizar la transparencia y participacion.

Segun el articulo 143 de la Ley 2294 de 2023, Plan Nacional de Desarrollo 2022-2026
"Colombia Potencia Mundial de la Vida", el Ministerio de Tecnologias de la Informacion y las
Comunicaciones esta encargado de disefiar e implementar una estrategia integral para
democratizar las Tecnologias de la Informacién y Comunicacion (TIC). Esta estrategia busca
desarrollar la sociedad del conocimiento y la tecnologia en el pais, mediante diversos,
incluyendo el fortalecimiento del Gobierno Digital para establecer una relacién eficiente entre
el Estado y el ciudadano medidas, a través del uso de datos y tecnologias digitales para
mejorar la calidad de vida.

Ademas, se busca promover la apertura de datos como un recurso publico digital, fomentando
la reutilizacién y el intercambio de informacion entre entidades publicas y privadas. Para lograr
esto, se planea implementar herramientas y servicios que garanticen la interoperabilidad y
accesibilidad de los datos, asi como definir normas y estandares para su publicacion

En el marco del actual Plan Nacional de Desarrollo, se ha establecido un objetivo significativo
para promover la apertura, uso y aprovechamiento de los datos publicos del Gobierno
colombiano. El proposito es abrir, actualizar y/o utilizar datos abiertos en 800 entidades

10 https://www.opengovpartnership.org/wp-content/uploads/2020/12/Colombia_Action-Plan_2020-2022.pdf
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publicas nacionales y territoriales. Este objetivo fue superado en 2023, cuando se alcanz6 un
total de 809 entidades gracias a las gestiones realizadas en el mencionado afio.

La iniciativa nacional de datos abiertos se estructura en cinco areas principales de accion:

Marco normativo y lineamientos: Establece las bases legales y regulatorias para el uso
de datos abiertos.

Ecosistema de actores de datos: ldentifica y colabora con todas las entidades
involucradas en la apertura y uso de datos abiertos.

Herramientas para garantizar el acceso a la informacién publica: Incluye el desarrollo
y mantenimiento del portal nacional de datos abiertos

Esquema de incentivos: Proponer estrategias para fomentar el uso de datos abiertos
en todo el pais.

Estrategias de monitoreo y seguimiento: Implementa mecanismos para evaluar y
mejorar continuamente la iniciativa de datos abiertos a nivel nacional e internacional.

4.3.1.1. Marco normativo y lineamientos

Enrelacién con el marco normativo de los datos abiertos Colombia ha reconocido formalmente
el derecho de acceso a la informacion publica en la Constitucion Politica de 1991 al sefalar
en su articulo 74 “Todas las personas tienen derecho a acceder a los documentos publicos,
salvo los casos que establezca la ley”.

En 2014, fue el primer Estado de América Latina en aprobar una ley de transparencia y acceso
a la informacién bajo la Ley 1712 de 2014, teniendo por objeto regular el derecho de acceso
a la informacién publica, los procedimientos para el ejercicio y garantia del derecho y las
excepciones a la publicidad de informacion.

De igual forma, en dicha norma se establecieron los procedimientos para garantizar el derecho
de acceso a la informacién publica y obliga a las entidades, respetando los datos reservados
y clasificados, a publicar datos abiertos relativos al quehacer de su organizacién y define los
datos abiertos como "todos aquellos datos primarios o0 sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
gue son puestos a disposicién de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos".

Bajo el desarrollo de estas lineas de accion de la Politica de Gobierno Digital y en desarrollo
del mandato de acceso a la informacion publica, y, a fin de generar mecanismo de aplicacion
directa de esta disposiciones, el MinTIC expidi6 la Resolucion 1519 del 2020, que tiene por
objeto expedir los lineamientos que deben atender los sujetos obligados para cumplir con la
publicacion y divulgacion de la informacion sefialada en la Ley 1712 del 2014, estableciendo
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los criterios para la estandarizacion de contenidos e informacion, accesibilidad web, seguridad
digital, datos abiertos y formulario electronico para Peticiones, Quejas, Reclamos,
Sugerencias y Denuncias (PQRSD). En el Anexo 4 de esta resolucion, se establecié que la
Direccion de Gobierno Digital del MInTIC crearia la Hoja de Ruta de Datos Abiertos
Estratégicos para el Estado Colombiano.

Esta hoja de ruta, creada en 2021, tenia como objetivo catalogar los datos abiertos
considerados criticos, estratégicos o de alta relevancia en el contexto del Plan Nacional de
Gobierno 2018-2022. El propésito era garantizar su disponibilidad constante y actualizacién
por parte de los entes obligados a nivel nacional, territorial y de los 6érganos auténomos, en el
Portal de Datos Abiertos. Durante su vigencia (2018-2022), se trabajé en coordinacion con las
43 entidades responsables de la hoja de ruta para abrir los 93 datos abiertos estratégicos
definidos en dicho plan.

En 2018 El Departamento Nacional de Planeacién (DNP) y el Ministerio de Tecnologias de la
Informacion y las Comunicaciones lideraron la politica nacional de explotacién de datos (Big
Data) en Colombia, bajo el Conpes 3920 de 2018, con el objetivo de incrementar el uso de
datos para generar valor social y econémico con lo cual se alcanzé6 la meta de 50% de las
entidades publicas desarrollaran proyectos de aprovechamiento de datos para mejorar los
servicios a la ciudadania.

En 2019, se expidié el Conpes 3975 Politica nacional para la transformacion digital e
inteligencia artificial, esta politica tuvo como objetivo potenciar la generacién de valor social
y econdmico en el pais a través del uso estratégico de tecnologias digitales en el sector
publico y el sector privado, para impulsar la productividad y favorecer el bienestar de los
ciudadanos, asi como generar los habilitadores transversales para la transformacién digital
sectorial, de manera que Colombia pueda aprovechar las oportunidades y enfrentar los retos
relacionados con la Cuarta Revolucién Industrial (4RI).

En 2021 se expide el Conpes 4023 de 20212 sobre la Politica para la Reactivacién y el
Crecimiento Sostenible e Incluyente que tuvo como objetivo desarrollar capacidades en los
hogares, el aparato productivo el marco institucional y el desarrollo digital para que, en el corto
plazo, el pais pueda retomar la ruta de desarrollo que estaba recorriendo cuando fue golpeado
por el COVID-19 y que, en el largo plazo, transite hacia un crecimiento mas sostenible e
incluyente que ademas tenga la habilidad para responder adecuadamente a choques futuros
de gran impacto.

1 https:/icolaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975. pdf
12 https:/icolaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/4023.pdf
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En 2022 a través de la Resolucion 4603, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones expidio el Plan Nacional de Infraestructura de Datos (PNID) y su Hoja de
Ruta, con el fin de impulsar la transformacién digital del Estado y el desarrollo de una
economia basada en los datos. En este Plan se incorporaron innovadores mecanismos de
uso e intercambio de datos en el que se promoveran los modelos de Data Trust, Data
Commons, Data Marketplace (Mercado de Datos) y portales de datos, con este PNID se busca
aumentar la reutilizacion de la informacion que integra la infraestructura de datos, consolidar
un sector publico basado en datos, generar espacios de intercambio de datos que impulsen
la innovacién en el pais, promover el desarrollo e integracién de tecnologias emergentes y
posicionar el modelo de gobernanza de los datos para la consolidacion de una economia
digital guiada por datos.

Complementario al PNID se expidié el Decreto 1389 de 2022'* Modelo de Gobernanza de la
Infraestructura de Datos el establece niveles de gobernanza: estratégico, tactico y operativo.
El nivel estratégico incluye al Coordinador Nacional de Datos, el Comité Nacional de Datos y
la secretaria técnica del DNP. El nivel tactico involucra a los administradores de datos y grupos
técnicos de trabajo. El nivel operativo se establece en cada entidad segun las iniciativas de
datos.

En cuanto a lineamientos, se cuenta con la guia nacional de datos abiertos® la cual
proporciona orientaciones y buenas practicas para el desarrollo de estrategias de apertura y
uso de datos, encaminadas a la generacion de valor econémico y social en los distintos
ambitos de la sociedad y la guia de estandares de calidad e interoperabilidad de datos
abiertos®® la cual proporciona orientaciones y buenas practicas para el desarrollo de
estrategias de apertura de datos, con base en el andlisis de 17 criterios fundamentales de
calidad de datos, principios para la publicacion y calidad de metadatos.

4.3.1.2. Ecosistema de Actores

El ecosistema de actores de la iniciativa de datos abiertos se compone de varios participantes
clave, cada uno con roles distintos y contribuyendo de maneras diversas a la promocién y uso
de estos datos.

En primer lugar, estan los publicadores de la informacién, que incluyen tanto entidades
pUblicas como privadas con funciones publicas (Ley 1712 de 2014 Articulo 5. Ambito de
Aplicacion). Estas entidades son responsables de publicar y mantener los conjuntos de datos

13 https://www.mintic.gov.co/portal/715/articles-198952_resolucion_00460_2022.pdf
1% https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=191409

15 https://herramientas.datos.gov.co/sites/default/files/2021 -
08/Guia%20de%20Datos%20Abiertos%20de%20Colombia.pdf

16 https://gobiernodigital.mintic.gov.co/692/articles-179118 recurso_5.pdf
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abiertos, proporcionando acceso gratuito a la informacién para todos los interesados en el
portal nacional de datos abiertos datos.gov.co

Seguidamente, encontramos a los reutilizadores de la informacién. Este grupo incluye
desarrolladores, quienes utilizan los datos abiertos para crear nuevos productos y servicios,
asi como a la academia, que emplea estos datos para realizar investigaciones y estudios.
También se incluyen en este grupo a periodistas, quienes utilizan los datos para informar al
publico, y a la sociedad civil, que pueden utilizar la informacién para hacer control social y las
entidades publicas para tomar decisiones informadas. Finalmente, pero no menos importante,
estan los ciudadanos interesados. Los ciudadanos pueden utilizar los datos abiertos para una
variedad de fines, desde hacer seguimiento de proyectos gubernamentales hasta tomar
decisiones personales basadas en la informacion disponible. Ademas, los ciudadanos tienen
el derecho de participar en la toma de decisiones que afectan sus vidas a través de la
contribucién de datos y la participacién en procesos de consulta publica relacionados con los
datos abiertos.

Es importante destacar que todos estos actores trabajan juntos en un ecosistema de datos
abiertos, donde cada actor contribuye a la creacioén, reutilizacién y uso de los datos, creando
un ciclo de datos abiertos que beneficia a toda la sociedad.

4.3.1.3. Herramientas

La iniciativa de datos abiertos administra la Plataforma Nacional de Datos Abiertos,
datos.gov.co. Esta plataforma permite que mas de 1500 entidades nacionales y territoriales
publiguen mas de 8000 conjuntos de datos. Estos conjuntos de datos estan disponibles en
formatos abiertos, estructurados y gratuitos.

Algunos ejemplos destacados de datos abiertos incluyen informacion sobre la contratacion
publica en Colombia a través de Compra Eficiente, datos que han jugado un papel crucial en
la lucha contra la corrupcion en el pais. Otros conjuntos de datos provienen del Ministerio de
Educacidn, que ofrece informacion sobre la calidad y cobertura educativa. También se pueden
encontrar datos sobre seguridad nacional proporcionados por la Policia Nacional, entre otros.

Estos datos abiertos disponibles han permitido el desarrollo de diversos productos y servicios,
como aplicaciones web y moviles, paneles de control para la toma de decisiones, productos
de periodismo de datos, investigaciones académicas y ejercicios de supervision y control
social.

4.3.1.4. Esquema de incentivos para promover el uso
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Con el fin de promover el uso de los datos abiertos, se han adelantado diversas estrategias
para los diferentes actores del ecosistema de datos (academia, desarrolladores, entidades
publicas, periodistas, sociedad civil) tales como:

> Datos a la U: dirigido a estudiantes y docentes, busca promover el uso de datos en la
academia, visibilizar los trabajos realizados por los equipos académicos de cualquier
nivel de formacién y generar reconocimiento.

> Méxima Velocidad: Estrategia de aceleracion en la que se plantean retos de apertura,
uso y calidad de los datos con el fin de dinamizar la generacion de datos abiertos de
valor en las entidades publicas y que contribuyan a una adecuada toma de decisiones.

> Eventos de innovacion: maratones de desarrollo, DataJams, ejercicios de
visualizacién, calidatones y retos de control social para promover la apertura y el uso
de datos. ElI méas reciente DataJam 2022 por la transparencia tuvo como objetivo
promover la transparencia, el acceso a la informacién y el gobierno abierto como
herramientas ciudadanas que ayudan a combatir la corrupcion.

> Espacios colaborativos de experimentacion: El Data Sandbox!’ fue un espacio de
experimentacion, colaboracion, ensayo y desarrollo de proyectos piloto de analitica y
Big Data, dispuesto por el Ministerio TIC a las entidades publicas del pais, para que
estas tuvieran la posibilidad de utilizar las Ultimas tecnologias en ciencia de datos con
el fin de probar, experimentar, ensayar y determinar soluciones aplicables en el
contexto real a problematicas publicas y/o ciudadanas. Los proyectos piloto
desarrollados en el Data Sandbox se realizaron durante los afios 2020 y 2021. La
iniciativa Data Sandbox finalizé su operacion el 31 de diciembre de 2021, dando
cumplimiento al Conpes 3920 de 2018 Politica Nacional de Explotacion de Datos.

4.3.1.5. Monitoreo y seguimiento

A nivel nacional, el instrumento de monitoreo y seguimiento de avance de la iniciativa es el
indice de Gobierno Digital, herramienta que se utiliza para medir el desempefio de las
entidades publicas en la implementacién de la Politica de Gobierno Digital. Esta medida se
enfoca en identificar fortalezas y debilidades de las entidades en determinados ambitos de
digitalizacion, y evaluar la eficacia de las acciones implementadas por las entidades para
mejorar su gestion y resultados a partir del aprovechamiento de las Tecnologias de la
Informacion y las Comunicaciones (TIC).

A nivel internacional, Colombia actualmente es un referente en Latinoamérica en datos
abiertos, posicionandose en los primeros lugares de los indices internacionales de datos

17 https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Espacio-colaborativo-Data-Sandbox/
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abiertos mas importantes del mundo tales como Global Data Barometer 20228,0pen Data
Barometer 2020° y indice internacional de datos abiertos de la OCDE denominado OUR data
Index 2023%° Colombia es el Gnico pais de América Latina por encima de la media de la OCDE
junto con Corea, Canadé y Noruega y los paises de la UE.

En estos indices tienen como objetivo medir el progreso de los paises en el mundo en la
implementacion de datos abiertos en apertura, utilidad y reutilizacion, gracias a estos
esfuerzos se han logrado importantes resultados en el impulso de los datos abiertos en
Colombia que han permitido que el pais se posicione entre los mejores en la materia.

4.3.1.6. Retosy desafios parael uso y aprovechamiento de datos.

Los retos mas relevantes que enfrenta Colombia en el aprovechamiento de datos en el sector
publico:

Identificacién y apertura de datos estratégicos: se adelanta la construccién de una hoja
de ruta de datos abiertos estratégicos, acorde a las metas y prioridades del Plan
Nacional de Desarrollo vigente, asi como a los datos priorizados en los indices
internacionales de datos abiertos y las solicitudes de acceso a la informacién de la
ciudadania recibidas en el portal de datos abiertos.

La calidad de los datos abiertos representa un factor critico para la gestion de la
informacién; sin embargo, desafios como la falta de estandarizacion y homogeneidad
en la estructura y formato de los datos, junto con la ausencia de actualizaciones y la
veracidad de los mismos, dificultan su integraciébn y comparacion efectiva, es
importante recordar que la calidad de los datos no es un estado estético y requiere un
esfuerzo constante de mejora, que incluye la actualizacion periddica de los datos, la
correccion de errores y la implementacién de nuevas técnicas y tecnologias para
garantizar la calidad de los datos.

La interoperabilidad: La interoperabilidad de los datos abiertos es un gran desafio, ya
que los datos pueden estar en diferentes formatos y estructuras. Es importante que
los datos sean interoperables para que puedan ser combinados y utilizados de manera
efectiva.

La capacidad institucional: una de las grandes dificultades que ha abordado el
gobierno al implementar en territorio la iniciativa de datos abiertos ha sido la alta
rotacion de personal, la falta de la capacidad y los recursos adecuados. Es importante
desarrollar las capacidades institucionales para garantizar la implementacion efectiva
de la iniciativa datos abiertos.

18 https://globaldatabarometer.org/

19 https://opendatabarometer.org/

20 https://www.oecd-ilibrary.org/governance/2023-oecd-open-useful-and-re-usable-data-ourdata-
index a37f51c3-en
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Involucrar a actores del ecosistema de datos: Es fundamental involucrar a diversos
actores del ecosistema de datos, como la academia, periodistas de datos,
emprendedores, organizaciones de la sociedad civil, la industria y las empresas
privadas, entidades publicas nacionales y territoriales. Estos actores pueden aportar
una variedad de perspectivas y habilidades para mejorar la iniciativa de datos abiertos.
Formacion y capacitacion en andlisis de datos: Es necesario generar capacidades en
actores del ecosistema de datos, lo que puede implicar la formacion y capacitacion a
los distintos actores en técnicas de extraccion, transformacion, analisis y visualizacion
de datos.

Soluciones innovadoras para problemas publicos: Es importante identificar soluciones
que generen diferentes tipos de soluciones a las diferentes problematicas publicas y
gue promuevan las decisiones basadas en datos. Esto implica promover la innovacion
en el uso de los datos, la colaboracion interinstitucional y el uso de tecnologias
emergentes como el Big Data, Inteligencia Artificial, Internet de las cosas, ciudades
inteligentes, entre otros.

La gobernanza de los datos es un reto fundamental que implica que las entidades
publicas adopten el modelo de gobernanza para establecer politicas y procedimientos
para la recoleccién, almacenamiento, uso y divulgacion de los datos. Al implementar
una gobernanza solida de los datos, se pueden establecer controles y mecanismos de
supervision para garantizar que los datos gubernamentales abiertos se utilicen de
manera ética y responsable.

4.4. Interoperabilidad e intercambio de datos

4.4.1. Modelo de Servicios Ciudadanos Digitales

Los Servicios Ciudadanos Digitales (SCD) proponen una solucién integrada que toma en
consideracion las problematicas que cominmente tienen los ciudadanos cuando interactdan
con las entidades publicas a través de canales digitales, por ejemplo, la dificultad en el
intercambio de informacién entre las entidades, la solicitud de documentos que el ciudadano
ya ha presentado y la complejidad para autenticar digitalmente a las personas en el mundo
digital.

Es por esto que se presentan los tres servicios base dentro del modelo de servicios
ciudadanos digitales:

a. Interoperabilidad
b. Autenticacion Digital
c. Carpeta Ciudadana Digital

Esto con el fin de proporcionar y mejorar la interaccion digital de los usuarios, atendiendo y
garantizando las condiciones de calidad, seguridad, interoperabilidad, disponibilidad y acceso
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a lainformacién que se consideran en la normativa vigente, adoptando las medidas necesarias
para garantizar los derechos de las personas en condicion de discapacidad e incluir soluciones
acordes a sus necesidades.

El modelo de los Servicios Ciudadanos Digitales - SCD se presta a las entidades publicas y
usuarios de manera integrada, generando mejoras en la calidad de vida de los ciudadanos y
eficiencia en las entidades publicas. De esta forma, los SCD son el conjunto de soluciones y
procesos transversales que brindan al Estado las capacidades y eficiencias para su
transformacion digital y para lograr una adecuada interaccion con el ciudadano, garantizando
el derecho a la utilizacion de medios electrénicos ante la administracion publica.

Estos servicios se clasifican en servicios base y servicios especiales. El modelo de los
Servicios Ciudadanos Digitales considera seis (6) actores cuyos roles se describen a
continuacion:

Los usuarios de los SCD son los principales beneficiarios de los Servicios Ciudadanos
Digitales, son la persona natural, nacional o extranjera, o la persona juridica, de
naturaleza publica o privada, que haga uso de los servicios ciudadanos digitales.

Los organismos y entidades establecidos en el articulo 2.2.17.1.2 del Decreto 1078 de
2015. son los encargados de brindar los tramites y servicios a los ciudadanos y
empresas, custodiar datos de los ciudadanos, empresas y colaborar arménicamente
con otras entidades para intercambiar informacion en el ambito de sus funciones.

El articulador es la Agencia Nacional Digital, que serd encargada de proveer y
gestionar de manera integral los servicios ciudadanos digitales, ademas de apoyar
técnica y operativamente al Ministerio de Tecnologias de la Informacion y las
Comunicaciones para garantizar el pleno funcionamiento de tales servicios ; asi
mismo, es el encargado de coordinar los SCD y prestar los Servicios Ciudadanos
Digitales Base a las entidades publicas siguiendo las definiciones y lineamientos que
defina MIinTIC, es el Unico con la potestad de proveer y gestionar el servicio ciudadano
digital de Interoperabilidad.

Los prestadores de SCD, seran entidades pertenecientes al sector publico o privado,
quienes, mediante un esquema coordinado y administrado por el Articulador, pueden
proveer los servicios ciudadanos digitales a ciudadanos y empresas, siempre bajo los
lineamientos, politicas, guias, que expida el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) es la
entidad encargada de generar los lineamientos, estandares, politicas, guias y
reglamentacion que garanticen un adecuado uso de los SCD.
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Entidades de vigilancia y control son las autoridades que en el marco de sus funciones
constitucionales y legales ejerceran vigilancia y control sobre las actividades que
involucran la prestacion de los SCD. EI modelo de los SCD se enfoca en lograr una
adecuada interaccion del ciudadano con el Estado, permitiendo garantizar el derecho
a la utilizacién de medios digitales ante la administracion puablica, reconocido en los
articulos 53 y 54 de la Ley 1437 de 2011, estos servicios se clasifican como base y
especiales.

El modelo general de los Servicios Ciudadanos Digitales contempla que el articulador sea el
encargado de coordinar y administrar las interacciones con los distintos actores involucrados
en la prestacion de los Servicios Ciudadanos Digitales, siendo prestador de los SCD base
para los usuarios.

Las entidades como actores del modelo podran:

Autorizar y permitir el acceso a los tramites y servicios que ellas mismas ofrecen.
Reducir los riesgos de suplantacion de identidad.

Evitar que en el intercambio de informacién con otras entidades, los usuarios aporten
documentos que las entidades ya tienen.

Permitir el acceso a los usuarios a la informacion que las entidades custodian.

La interaccién de los usuarios con las entidades publicas se realizara teniendo en cuenta la
integracion y utilizacién del Portal Unico del Estado colombiano, GOV.CO como canal de
comunicacion.

El Ministerio TIC dispone los lineamientos que se deben cumplir para la prestacién de los
Servicios Ciudadanos Digitales y para facilitar a los usuarios el acceso a la administracion
publica a través de medios digitales, desde la aplicacion de los principios de accesibilidad
inclusiva, escalabilidad, gratuidad, libre eleccién y portabilidad, privacidad por disefio y por
defecto, seguridad, privacidad y circulacién restringida de la informacién y usabilidad. Por lo
cual, el articulador sefialado en el numeral 3 del articulo 2.2.17.1.5. del Decreto 1078 de 2015,
cumple las condiciones y estandares establecidos en la Guia de lineamientos de los servicios
ciudadanos digitales que se encuentran sefaladas, con el fin de garantizar la correcta
prestacion de los servicios ofertados, y, las autoridades sefialadas en el articulo 2.2.17.1.2.
del Decreto 1078 de 2015, deberan cumplir las condiciones y estdndares establecidos en la
Guia para vinculacién y uso de los servicios ciudadanos digitales que se encuentran
sefialadas para la preparacion, adecuacion, integracion, uso y apropiacion de los servicios
ciudadanos digitales, a través de los cuales podran integrar a sus sistemas de informacion los
mecanismos de autenticacion digital, interoperabilidad, carpeta ciudadana digital y vincularlos
al Portal Unico del Estado colombiano.
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4.4.2. Modelo de Servicios Ciudadanos Digitales Especiales

Los Servicios Ciudadanos Digitales Especiales son servicios para brindar soluciones que por
sus caracteristicas realizan nuevas ofertas de valor y son adicionales a los servicios
ciudadanos digitales base, o bien, corresponden a innovaciones que realizan los prestadores
de servicio a partir de la autorizacién dada por el titular de los datos y de la integracion a los
servicios ciudadanos digitales base. bajo un esquema coordinado por el Articulador.

4.4.3. Modelo de interoperabilidad

Los objetivos que se buscan con el servicio de Interoperabilidad es brindar las capacidades
técnicas a las entidades del Estado como un elemento transversal habilitador para interoperar
con otras entidades publicas, empresas y ciudadanos, como usuarios de los Servicios
Ciudadanos Digitales.

El modelo de Interoperabilidad debe permitir a las entidades publicas mayor sostenibilidad en
lo social, econdmico y amigable con el medioambiente, eficiencia administrativa para mejorar
la calidad de los servicios que prestan a los usuarios, mediante el uso de la tecnologia, a
través de una plataforma integral de Interoperabilidad como servicio que facilite la circulacién
de informacion entre las entidades, incorporar librerias para el intercambio de informacion,
permitir la composicién, orquestacion y definicién de reglas sobre los servicios de intercambio
de informacién, proporcionar interfaces de entrada - salida y la inteligencia del sistema para
administrar los recursos.

El servicio de Interoperabilidad para las entidades del Estado sera prestado de forma exclusiva
por el Articulador. Los prestadores de servicios ciudadanos digitales podran conectarse con
la plataforma de interoperabilidad del Estado, de conformidad con las condiciones que para
tal efecto defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

La propuesta de valor de interoperabilidad dirigida a las entidades publicas es ofrecer una
plataforma tecnoldgica eficiente que permita realizar el intercambio de informacién entre
entidades del Estado, de forma segura, controlada y gobernable buscando la eficiencia en los
trAmites y servicios hacia los usuarios. Las funcionalidades més relevantes que ofrece el
servicio ciudadano de interoperabilidad son: gestionar la plataforma de interoperabilidad,
gestionar el portafolio de servicios de intercambio de informacién, apoyar a las autoridades
con la integracion de sus servicios en la plataforma de interoperabilidad, asi como consumir y
exponer los servicios de intercambio de informacion.

El servicio de Interoperabilidad les permitira a las entidades compartir la informacion y los
recursos (datos, documentos y expedientes) que se generan en los diferentes niveles de la
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administracién publica, evitando a usuarios tener que presentar los mismos datos y
documentos en diferentes sistemas o entidades, aportando al ciudadano tramites y servicios
digitales agiles aun aquellos que implican a diferentes entidades publicas.

4.5. Evolucion del Modelo de Gestién de Datos Maestros y de referencia para
Colombia

45.1. Gestor de Datos Maestros

Allen y Cervo definen “un concentrador en un dominio con arquitectura como un gran gestor
de calidad de los datos que entran y salen a este. Un concentrador de datos normalmente
tendra varios sistemas internos conectados como sistemas radiales y puede tener una o mas
fuentes de datos externos (como datos de proveedores) utilizados en el concentrador de
datos. Estos flujos de datos entrantes y salientes son areas clave donde se deben asignar
administradores de datos. Estos administradores de datos deben estar muy familiarizados con
los datos y los procesos transaccionales o de proveedores que se conectan al centro™?. La
siguiente figura proporciona un ejemplo de este concepto.

Imagen. Gestor de Datos Maestros

Procesos Gestion Datos Maestros

Gestion
Datos de
Vendedor
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Datos de
referencia
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Metadatos

Gestion de
Calidad

Servicio
al cliente
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Fuente: (Allen & Cervo, 2015).

2L Allen, M., & Cervo, D. (2015). Multi-domain master data management: Advanced MDM and data
governance in practice. Morgan Kaufmann.
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El gestor para la Gestién de Datos Maestros (GDM) propuesto en este proyecto y denominado
“gestor GDM” se refiere al repositorio donde se almacenan, procesan y consultan los datos
maestros del Estado colombiano. Este se define desde un modelo centralizado, el cual
requiere menos mapeo Yy normalizacion de datos, un solo proceso de extraccion,
transformacion y carga (ETL) por cada domino y entidad maestra, pocos o hingin proceso de
resolucion de entidades, controles y balances y otros procesos de gestion de calidad de datos.
Esto se traducird en un administrador de datos que debe participar la toma de decisiones a
los administradores de datos en los sistemas de origen.

El gestor GDM contendr tanto las aplicaciones para la GDM como la plataforma de bases de
datos o sistemas de bases de datos para la Gestién de datos maestros. En esta se define la
arquitectura de datos mas conveniente para gestionar y gobernar los datos maestros y de
referencia del gobierno de Colombia.

4.5.2. Catalogo de Datos

Zaidi, Simoni, Edjalali y Duncan definen “Un catalogo de datos mantiene un inventario de
activos de datos a través del descubrimiento, descripcion y organizacién de conjuntos de
datos. El catalogo proporciona contexto para permitir que los analistas de datos, los cientificos
de datos, los administradores de datos y otros consumidores de datos encuentren y
comprendan un conjunto de datos relevante con el fin de extraer valor comercial.”?? El
Catalogo de Datos es un instrumento de calidad que facilita el gobierno de los datos desde la
gestion de los metadatos de las entidades maestras y de referencia que se definan en el
gestor GDM.

4.5.3. Metadatos

Los metadatos son datos sobre datos. La norma ISO 15489 define los metadatos de los
registros como: “informacion_estructurada o semiestructurada, que permite la creacion,
gestién y uso de registros a lo largo del tiempo y dentro y entre dominios”. Los metadatos se
refieren a “nombres, fechas de creacién y cualquier otra informacion contextual que describa
los datos en su lago de datos o almacén de datos. Todos estos metadatos agregan
informacién significativa a sus conjuntos de datos. Esto mejora la usabilidad de los datos y los
convierte en un activo real para su organizacion. Un catalogo de todos los metadatos hace
posible la busqueda y recuperacion de cualquier dato.” (Talent, 2023).

Allen y Cervo en la obra anteriormente citada indican que “la gestion de metadatos es quizas
la capacidad de gestion de datos menos explorada dentro de un MDM multidominio. Debido
a que las empresas a menudo comienzan sus planes de MDM con un solo dominio, la cantidad

22 7aidi, E., De Simoni, G., Edjlali, R., & Duncan, A. D. (2017). Data catalogs are the new black in data
management and analytics. Gartner, Consultancy Report.
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de elementos maestros puede ser relativamente pequefa y esto puede no justificar tener una
gestion de metadatos dedicada. Pero a medida que aumenta la cantidad de dominios, hay
mas elementos de datos maestros que necesitan control y se realizan mas actividades de
integracion de datos, por lo que también aumenta la necesidad de un enfoque de gestion de
metadatos mas formalizado y centralizado.”?

4.5.4. Registro de Oro

Allen y Cervo plantean que el Registro de Oro es “un conjunto Unico de elementos de datos
maestros relacionados con una sola instancia de una entidad. Una sola instancia de una
entidad significa una persona, o una empresa, 0 un paciente, o una cuenta, o un producto, y
asi sucesivamente, independientemente de cuantos registros de datos existan para cada uno
de ellos. El registro de oro es, en esencia, la Unica version de la verdad para la ocurrencia de
una entidad determinada.”.

45.5. Estrategia parala Gestién de Datos Maestros

La Gestion de Datos Maestros del Gobierno nacional es una apuesta del gobierno nacional.
La estrategia que se describe a continuacién da directriz, a través de una hoja de ruta, al qué,
cOmo, quién, cuando, y donde se deben gestionar y gobernar los datos maestros del Gobierno
nacional. Para lograr esto, se usan buenas practicas y modelos de referencia estandarizados
a nivel mundial y nacional que guian la forma de beneficiar el recurso humano y tecnoldgico
con los que actualmente cuenta el gobierno de Colombia y sus entidades publicas para la
administracion de sus datos maestros.

En el desarrollo de esta estrategia también se aprovechan las oportunidades que brinda el
Gobierno Digital, las cuales daran seguridad y permitiran unir esfuerzos paralelos para apoyar
el desarrollo econémico del pais desde el manejo de datos Unicos confiables para los servicios
transaccionales y la toma de decisiones a nivel nacional. Esto lleva finalmente a darle sentido
estratégico a la recopilacion, el aprovechamiento, la limpieza, la escalabilidad, y la integracién
de los datos maestros generados desde y para diferentes entidades del Estado. Para lograr
esto se definen los siguientes propdsitos que guiaran el desarrollo de la estrategia planteada
para el desarrollo del Modelo de Gestion de Datos Maestros:

455.1. Propdsito General

3 Allen, M., & Cervo, D. (2015). Multi-domain master data management: Advanced MDM and data governance
in practice. Morgan Kaufmann. Revisar que corresponda a la cita textual.
2 Allen, M., & Cervo, D. (2015). Multi-domain master data management: Advanced MDM and data governance
in practice. Morgan Kaufmann. Revisar que corresponda a la cita textual.
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Definir un Modelo de Gestion de Datos Maestros del Gobierno nacional que garantice el uso
de buenas practicas gestion y gobierno de los datos Unicos cuyas fuentes de datos sean las
entidades del Estado, asi como sus usuarias. Esto con el fin de mejorar la toma de decisiones
y nivel del disefio e implementacion de politicas publicas asociadas a la administracion de los
datos unicos del nivel nacional.

455.2. Propésitos Especificos

« Garantizar un disefio de arquitectura repetible y medible a partir de la definicion de
guias, modelos, arquitectura, y buenas practicas para la gestion de datos maestros y
de referencia

* Proporcionar alta calidad de los datos maestros gestionados por el Gobierno Nacional,
en armonia con los datos maestros proporcionados por las entidades participantes

* Generar los mecanismos y tecnologias requeridas para que los datos maestros y de
referencia del Gobierno Nacional sean gestionados desde un gestor gestor gestor de
Datos que provea el acceso a datos Unicos que apoyaran la estrategia y la operacion
de las entidades publicas o privadas que lo demanden.

Los propositos anteriormente definidos se lograran a partir de una serie de pasos/actividades
definidas en la hoja de ruta ilustrada en la imagen 2. Esta divide el desarrollo de la Gestién de
Datos Maestros del Gobierno nacional — pilar del Plan Nacional de Infraestructura de Datos
(PNID), en cuatro grandes pasos que guiaran la implementacion de un gestor gestor de datos
maestros y de referencia basado en una arquitectura flexible, escalable, y de alta calidad que
garantice su sostenibles a largo plazo.

+ Paso 1. Estrategia, Arquitectura, y Gobierno: Definicion de la estrategia y el gobierno
gue se deben establecer para el disefio e implementacion del gestor gestor GDM.
Ademas, de la definicion de la arquitectura de referencia de datos maestros a alto nivel
y los procesos que se deberan tener en cuenta para la gestion de los datos maestros.

+ Paso 2. Implementacion del gestor GDM: Construccion de los componentes que le dan
vida a la arquitectura logica y fisica y a los procesos que automatizaran la GDM en una
plataforma tecnoldgica especifica.

 Paso 3. Entrega del gestor de Datos Maestros. Desarrollo de las pruebas que se
aplicaran a cada uno de los componentes de datos definidos en el gestor de datos
maestros.

* Paso 4. Puesta en marcha del gestor GDM. Una vez sean aceptadas las pruebas, se
daré via libre para poner en marcha el Gestor de Datos Maestros del Gobierno Nacional.

Imagen . Hoja de Ruta para la realizacion de la Estrategia de la GDM del
Gobierno Nacional.
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4.5.5.3. Requisitos Estratégicos para la Gestion de Datos Maestros del
Gobierno Nacional

El disefio conceptual para la gestion de datos maestros del nivel nacional debera cumplir con
los siguientes requisitos.

R1: Definir un enfoque légico para la planificacién, la implementacion y la gestion
continua de los datos maestros en el contexto Multi-Dominio y Multi-Entidad, tanto
desde la perspectiva de un administrador de programas como la de un administrador
de datos.

R2: Definir el conjunto integral de elementos y guias practicas que orientaran las
disciplinas clave de la gestion de datos maestros: Gobierno de datos, Administracion
de datos, Gestion de la calidad, Gestion de Metadatos, Gestion de Datos de
Referencia, e Integracién de datos.

R3: Disefiar los modelos de datos, arquitectura de datos, y el ciclo de vida de los datos
que definiran la gestion de datos maestros del nivel nacional. Esto en conjunto con los
procesos requeridos para la gestion de los datos maestros.

R4: Definir las reglas de negocio que determinan la interaccion con los datos maestros
y las funciones que respaldan las capacidades de gestion de las entidades, seguridad,
auditoria y deteccion de eventos. Esto incluye las funciones de cargas de datos,
limpieza, vinculacion y duplicacion, etc.

R5: Definir el contexto y los contenidos que orientaran la planificacién del programa de
la gestion de datos maestros a nivel nacional, las técnicas de participacion de las
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diferentes entidades, control de cambios, y control de calidad, que seran compartidos
con los participantes de la gestién de datos maestros.

Estos requisitos son la guia para definir los diferentes componentes que debera tener una
arquitectura de alto nivel para la gestion de datos maestros del Gobierno de Colombia.

4.5.5.4. Modelos de Referenciay Componentes para la Gestion de Datos
Maestros

Para agilizar el desarrollo de los diferentes modulos de la hoja de ruta se seleccionaron dos
modelos de referencia:

a. ElModelo de Datos Maestros Multi-Dominio (MDM-MD) de Allen & Cervo,. Este
provee componentes de estrategia, gobierno, perfilado de datos, arquitectura,
etc., los cuales se adaptaran para definir la gestion de datos maestros del
Gobierno Nacional en los modulos del Paso 1.

b. Se adopté el modelo de procesos de referencia para la gestion de datos
maestros propuesto por Reichert, Otto, & Osterle?®, con el objetivo de mostrar
la funcionalidad del modelo propuesto desde tres areas de procesos que
agrupan diferentes actividades generales:

i. Estrategia: hoja de ruta, propdsitos, y principios de gestion y gobierno.
ii. Gobierno: marco de trabajo, roles y responsabilidades, procesos de
gestion y gobierno.
iii. Operaciones: arquitectura de datos, calidad y catalogo de datos.

La Figura 3 muestra el Modelo de Domino Cruzado y Multi-Entidad adaptado para la Gestion
de Datos Maestros del Gobierno de Colombia. Este diagrama involucra los dominios basicos,
alcance de este proyecto: Personas, Empresas, y Lugares; ademas, se propone un grupo de
Otros Dominios o Dominios Futuros: transporte, vehiculos, propiedades y direcciones. De
igual forma, las Entidades se clasifican en dos grupos:

» Entidades Actuales (definidas en el alcance de este proyecto — Gvalo continuo y fondo
azul): Registraduria Nacional de Estado Civil, el Departamento Administrativo Nacional de
Estadisticas — DANE, la Confederacion de Camaras de Comercio — Confecamaras, y el
Instituto Agustin Codazzi — IGAC, en relacion con los dominios de datos de Personas,
Empresas y Lugares.

25 Reichert, A., Otto, B., & Osterle, H. (2013). A reference process model for master data management.
Wirtschaftsinformatik Proceedings 2013. 52.
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» Entidades Futuras (identificadas en el estado del arte - 6valo punteado): Migracién
Colombia, Ministerio de Transporte/Secretarias de Transito, y la Superintendencia de

Notariado y Registro — SNR, en relacién con el dominio de Personas y los dominios futuros
de Transporte, Vehiculos, y Propiedades respectivamente.

Figura 3. Modelo de dominio cruzado — Multi-Dominio y Multi-Entidad para la Gestién
de Datos Maestros del Gobierno de Colombia.
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Cabe resaltar que el modelo aqui presentado esta acotado a los dominios de personas,

lugares y empresas, este modelo se debe extender para abordar todos los dominios de
datos de todos los sectores administrativos.

4555. Principios que fundamentan la Gestion y el Gobierno de los
Datos Maestros

Los principios, que se definen a continuacién, son reglas y directrices generales que definen
y guian el cumplimiento a la definicion, la implementacion, y puesta en marcha de la Gestion
y Gobierno de los datos maestros del Gobierno Nacional. Estos principios deben ser la base
de las politicas y reglas (o normas) que daran vida a la arquitectura de datos base del gestor
GDM (en adelante el concentradorConcentrador para la Gestion de Datos Maestros). Por esto

se requiere que dichas politicas y reglas sean duraderas y rara vez modificadas, de tal forma
gue se pueda medir la gestion y el gobierno implementado.
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A continuacion, se declaran los principios que deberan regir la estrategia y el gobierno de la
GDM del Gobierno Nacional.

4.5.55.1. Principio 1: Participacion de Entidades y el Concentrador
GDM

Declaracion

* Los principios definidos para la gestién y el gobierno de los datos maestros del Gobierno
nacional aplican a aquellas entidades que hacen parte del Concentrador GDM teniendo
en cuenta su distincion de origen sean estas publicas o privadas.

Raz6n Fundamental

* Lograr un nivel consistente y mensurable de los datos maestros para los tomadores de
decisiones del Gobierno Nacional y otros sectores publicos o privado, es si y s6lo si
todas las entidades participantes cumplan la politicas y reglas establecidas para la
gestiéon de datos maestros a través de la colaboracion efectiva entre estas y la entidad
que administre los datos del Concentrador GDM.

Trascendencia

+ Sin este principio, las exclusiones, la preferencia y la incoherencia socavarian
rapidamente la gestion de los datos maestros definida para el Gobierno Nacional.

* La gestidn de los datos maestros no comenzara hasta que se examine el cumplimiento
de los principios definidos.

* Un conflicto con un principio se resolvera entre las entidades participantes y el Gobierno
Nacional. Se analizaran las causas y sus implicaciones. Si fuese necesario se haran los
cambios requeridos o se eliminara del marco de referencia establecido para la GDM.

4555.2. Principio 2: Maximizar los beneficios del Concentrador
GDM

Declaracion

+ Las decisiones de gestion de los datos almacenados en el Concentrador GDM son
tomadas para proporcionar el maximo beneficio del tratamiento de los datos maestros
desde el Concentrador GDM tanto para el Gobierno Nacional y las entidades
participantes.

Raz6n Fundamental
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+ Las decisiones que se tomen alrededor de la GDM deben impactar positivamente al
Gobierno Nacional y a las entidades participantes para lograr mayor valor de los datos
maestros a largo plazo tanto en la transaccionalidad como en la toma de decisiones.

* La gestién de los datos maestros debe estar alineada con el Plan Nacional de
Infraestructura de Datos y el Modelo de Gobernanza de la infraestructura de datos.

* Ninguna entidad participante del Concentrador GDM, en particular, restara valor a los
beneficios que aporte éste al conglomerado. Ademas, cada entidad implementara los
diferentes lineamientos requeridos por el Concentrador GDM.

Trascendencia

* Lograr el maximo beneficio para todas las entidades participantes y el Gobierno
Nacional requerird un analisis para determinar si requiere cambios en la forma como se
planifican y administran los datos maestros; la tecnologia por si sola no provocara los
cambios requeridos. La gestion del cambio institucional orientara este tipo de cambios.

» Algunas entidades deben ajustar las politicas 0 normas actuales que han definido para
la gestidn de sus datos maestros para alcanzar el mayor beneficio de la gestion de datos
maestros a nivel nacional.

+ Las prioridades de desarrollo de sistemas para la gestion de datos maestros se deben
establecer en cada una de las entidades participantes para armonizarse de manera mas
asertiva con la GDM del Gobierno Nacional.

* Los componentes del Concentrador GDM del Gobierno Nacional pueden ser accedidos
por las entidades participantes de acuerdo con las politicas vigentes al momento en que
este se encuentre en operacion.

La gestidn de datos maestros en cada una de las entidades participantes debe llevarse a cabo
de acuerdo los lineamientos definidos en el PNID y en la documentacion técnica vigente para
la Administracién de los datos maestros ademas de otros documentos que se vayan
declarando que apliquen a la gestién de datos maestros del Gobierno de Colombia.

4555.3. Principio 3: La Gestion de los Datos Maestros es asunto de
todas las entidades participantes

Declaracion

* Todas las entidades publicas que hagan parte del Concentrador GDM deben participar
en las decisiones de gestion de los datos maestros de los dominios priorizados en la
resolucion 460 de 2022 (MInTIC, 2022), asi como otras entidades o dominios que se
definan en el tiempo, de tal forma que se logran los objetivos estratégicos del Gobierno
Nacional en el contexto de la Gestion de datos Maestros o de Referencia.
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Razén Fundamental

Los usuarios del Concentrador GDM son entidades publicas registradas como
participantes de la Gestion de Datos Maestros del Gobierno Nacional, ya sea en rol de
proveedora o consumidora de datos.

Para garantizar que la GDM del Gobierno Nacional esté alineada con el PNID — Datos
Maestros, todas las entidades publicas o privadas participantes del Concentrador GDM
deberan aceptar la responsabilidad de desarrollar los elementos administrativos,
reglamentario, y tecnolégico requerido por el equipo de gobierno del Concentrador GDM
para la gestion y el gobierno de sus datos maestros. Esto implica la definicion y
cumplimiento de diferentes acuerdos establecidos por el Concentrador GDM para la
gestién de los datos maestros y de referencia. Esto aplica tanto para la entidad fuente
0 proveedora como para las entidades consumidoras de los datos maestros del
Concentrador GDM.

La gestion de datos maestros, y la gestion del concentrador de GDM requiere de la
disposicién de perfiles técnicos y estratégicos de las entidades publicas y privadas a
apoyar de manera conjunta las metas y objetivos definidos para la Gestion de Datos
Maestros.

El Concentrador GDM requiere de la disposicion de perfiles técnicos y estratégicos de
las entidades participantes publicas y privadas, para apoyar de manera conjunta las
metas y objetivos definidos para su adecuada gestion.

Trascendencia

Se requiere de la articulacion de las entidades y empresas involucradas en la Gestién
de los Datos Maestros del Gobierno Nacional para atender la demanda de la
gobernanza para la gestién e implementacién de la estrategia de datos maestros.

Para la adopcion de este principio, es necesario la planeacién y disposicién de recursos
fisicos, humanos y financieros por parte de las entidades publicas y privadas vinculadas
al concentrador de datos.

45554, Principio 4: Gestién de Datos Maestros como Servicio

Declaracion

La gestion de los datos maestro definida como servicio se garantiza a partir de una
arquitectura hibrida para el Concentrador GDM. Esta habilita aspectos como
automatizacion de los flujos de datos, agilidad para emparejar y combinar datos desde
diferentes fuentes, aseguramiento de datos Unicos robustos del gobierno de Colombia
para consumo de diferentes entidades publicas y privadas, y flexibilidad y escalabilidad
del Concentrado GDM a través del tiempo.
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Razén Fundamental

* El Concentrador GDM brinda agilidad al Gobierno Nacional para operar y tomar
decisiones basadas en datos maestros con un alto nivel de verdad y flujos de
informacion sin limites.

* Los servicios de datos son definidos entre el Gobierno Nacional y las entidades publicas
y privadas participantes del Concentrador GDM. Asi se proporciona un contexto
apoyado por procesos, objetivos, reglas, politicas, interfaces de servicios y
componentes de servicios. De igual forma, implementa la orquestacion de servicios de
datos maestros.

Trascendencia

* La orientacion al servicio impone requisitos Unicos a la infraestructura, y las
implementaciones deben usar estandares abiertos para lograr la interoperabilidad y la
transparencia de la ubicacion de los datos de la fuente.

+ Las implementaciones realizadas en el Concentrador GDM son especificadas e
implementadas en el marco de trabajo acordado entre el Gobierno Nacional y las
entidades participantes.

* Lagobernanza definida se refleja en la representacion e implementacién del servicio.

4.5.5.5.5. Principio 5: Armonizacion del Marco Normativo

Declaracion

* Los procesos de gestion de datos maestros del Gobierno Nacional estan alineados con
las leyes, politicas y reglamentaciones de Colombia pertinentes y vigentes en relacion
con la operacion del concentrador de datos maestros.

Razén Fundamental

* Las politicas de la GDM del Gobierno Nacional deben cumplir con las leyes, politicas y
reglamentos vigentes definidas para el tratamiento de datos maestros y de referencia.
Esto no impedira las mejoras en los procesos asociados a la gestion de los datos
maestros que conduzcan a cambios en las politicas y reglamentaciones del nivel
nacional.

Trascendencia
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* El Gobierno Nacional debe tener en cuenta el cumplimiento de las leyes, los
reglamentos y las politicas internas y externas con respecto a la recopilacion, retencion
y gestion de datos maestros.

+ Se debe crear un instrumento normativo que defina la gobernanzay estrategia de GDM
del estado colombiano.

* El equipo que sea parte del marco de gobierno de datos maestros, propuesto para el
Gobierno de Colombia, debe capacitarse en funcién del marco normativo, las reglas de
funcionales (de negocio) y de tecnoldgica definidas para la administracion de datos
maestros y de referencia que se gestionen en el Concentrador GDM.

» La eficiencia, la necesidad y el sentido comdn no son los Unicos impulsores. Los
cambios en la ley y los cambios en las regulaciones pueden generar cambios en los
procesos o aplicaciones del gestor de datos maestros del nivel nacional.

4.5.5.5.6. Principio 6: Responsabilidad de la Entidad Administradora
del Concentrador GDM

Declaracion

* La Entidad Administradora del Concentrador GDM asignado para la Gestién de Datos
Maestros del Gobierno Nacional es responsable de definir e implementar procesos,
soluciones e infraestructura de Tl requerida para que el Concentrador GDM cumplan
con los requisitos definidos en cuanto a funcionalidad, niveles de servicio, costo y tiempo
de operacion.

Razén Fundamental

+ Alinear de manera efectiva las expectativas definidas para el Concentrador GDM con
las capacidades y los costos de cada una de las entidades que hacen parte de éste, De
tal forma que todos los proyectos definidos para la viabilidad de la hoja de ruta propuesta
sean rentables para el Gobierno Nacional.

Trascendencia

* Se debe crear un proceso para priorizar los proyectos para la administracion del
Concentrador GDM del Gobierno Nacional.

* La funcién del Administrador de datos del Concentrador GDM debe definir procesos,
crear lineamientos y guias para que las entidades vinculadas al concentrador alineen
sus capacidades con los requerimientos técnicos para integrarse al concentrador.

+ Sedeben abordar y resolver todas las necesidades tecnolégicas como, construccién de
modelos de bases de datos, desarrollo de aplicaciones y servicios web, infraestructura
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tecnoldgica, entre otras, requeridas para la puesta en marcha e implementacion de la
estrategia para la GDM del Gobierno Nacional.

» El instrumento normativo se debe definir entre la entidad que opere la estrategia de
datos basicos y el concentrador de GDM.

Los principios que se declaran a continuacion fueron definidos por el PNID (DNP-PNID, 2021)
los cuales estan asociados a: calidad de los datos; facil busqueda, accesibilidad,
interoperabilidad y reutilizacion; seguridad y proteccion de los datos; confianza publica y
gestion ética de los datos; y estandarizacion. Estos se adaptan directamente a la Gestion de
Datos Maestros del Gobierno Nacional.

4555.7. Principio 7: Calidad de los datos
Declaracion

* Los datos maestros y de referencia que son parte de la infraestructura de datos del
Gobierno Nacional deben cumplir con las caracteristicas de calidad desde las siguientes
dimensiones: exactitud, completitud, integridad, actualizacién, coherencia, relevancia,
accesibilidad y confiabilidad.

Raz6n Fundamental

* Uno de los beneficios de un entorno de la GDM es la capacidad de compartir datos
entre el Gobierno Nacional y las entidades participantes.

* A medida que crece el nivel de gestion de los datos maestros del Gobierno Nacional,
las entidades tienen mayor dependencia de estos. Asi, es necesario que los
administradores de datos de las entidades proveedoras y consumidoras en conjunto
con el administrador del Concentrador GDM tomen acciones preventivas relacionadas
a la calidad de los datos maestros y de referencia.

« Dado que los datos pueden perder su integridad por diferentes razones; el
Administrador de los datos de la entidad fuente garantizara la integridad de los datos
con procesos previamente establecidos bajo una gobernanza vigente.

Trascendencia

+ Este principio compromete el mantenimiento y gestion de los conjuntos de datos
maestros dispuestos en la infraestructura de datos.

+ La gobernanza asociada a la seguridad y proteccién de los datos maestros defina el
Gobierno Nacional debe tratar factores relacionados a la "propiedad” de los datos
producidos por las entidades proveedoras, y la disponibilidad de esos datos para
satisfacer las necesidades de todas de las entidades consumidoras del Concentrador
GDM a través del registro de oro definido en cada dominio. Esto implica que puede ser
necesario un cambio cultural de la "propiedad" de los datos del orden nacional. De igual
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forma, las entidades proveedoras deben asegurar el cumplimiento de las normativas
definidas por el gobierno nacional alrededor de la proteccion de datos.

» ElI Administrador de datos, en conjunto con los equipos tacticos definidos en el marco
de gobierno de datos, serdn responsables de cumplir con los requisitos de calidad
definidos sobre los datos maestros y de referencia del Gobierno Nacional. Para lograr,
ellos deberan utilizar las herramientas del Concentrador GDM, como el Catalogo de
Datos Maestros, el cual apoya la gestion de metadatos. Ademas, la solucién tecnoldgica
sobre la cual se implemente la gestion de los datos maestros deberé facilitar la creacién
de politicas y reglas de calidad definidas para el Concentrador GDM.

* Es esencial que el Catadlogo de Datos Maestros del Concentrador GDM tenga la
capacidad de brindar confianza a las entidades participantes (productoras o
consumidoras) sobre los datos en funcion de atributos como "fuente de datos"

» Esesencial que la arquitectura del Concentrador GDM y el Catalogo de Datos Maestros
faciliten la identificacion de las fuentes de los datos verdaderos, de tal forma que el
Administrador de Datos pueda definir reglas de presentacion relacionadas a los
convenios establecidos con las entidades consumidoras.

+ La informacion requerida por el Catélogo de Datos Maestros debe capturarse desde el
proceso de extraccion (ingesta) de los datos fuentes. Asi, es posible garantizar calidad,
integridad, y linaje durante su ciclo de vida. Esto implica la definicion de procesos y
guias que consoliden la gestion del catalogo.

* Como resultado de compartir datos maestros entre el Gobierno Nacional y las entidades
participantes, el Administrador del Concentrador GDM en conjunto con el Administrador
de datos de la Entidades son los responsables de la exactitud y actualidad de datos
gestionados en el Concentrador GDM.

45.5.5.8. Principio 8: Facil blusqueda, accesibilidad,
interoperabilidad y reutilizacion

Declaracion

* Los datos que integran la infraestructura de datos del Estado se deben caracterizar por
los principios FAIR (por sus siglas en inglés), tomados de las propiedades de los datos
cientificos. Estos deben ser de facil basqueda, de facil acceso, interoperables y
dispuestos para su reutilizacion.

« Dado que la infraestructura de datos esta integrada por distintos tipos de datos, segun
su naturaleza, este principio esta condicionado al principio de “tan abierto como sea

posible, tan cerrado como sea necesario”.

Razén Fundamental
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* El acceso a los datos maestros, correctamente definido, conduce a la eficiencia y
eficacia en la toma de decisiones y permite una respuesta oportuna a las solicitudes de
informacién y la prestacion de servicios de blsqueda, accesibilidad, interoperabilidad,
y reutilizacién de datos maestros.

* El uso de los datos maestros almacenados en el Concentrador GDM del Gobierno
Nacional debe considerarse desde una perspectiva que permita el acceso a una amplia
variedad de entidades publicas y privadas de acuerdo con convenios establecidos entre
las partes. Asi, se ahorran tiempos administrativos y se mejora la consistencia de los
datos.

Trascendencia

» En particular con relacién al principio de accesibilidad, de acuerdo con la Ley 1712 de
2014 este hace parte del nucleo del derecho de transparencia y acceso a la informacién
publica, que debe armonizarse con los principios de finalidad y circulacion restringida
que rigen el derecho al habeas data (Ley 1266 de 2008) y con los atributos de la
informacion .de caracter de tipo personal, propios de la proteccion y privacidad de la
informacién, conforme con la normativa de proteccién de datos personales (Ley 1581
de 2012).

* Debe promulgarse una cultura alrededor del acceso a los datos maestros del Gobierno
Nacional. Esta, para garantizar que todas las entidades publicas y privadas
participantes del Concentrador GDM del Gobierno Nacional entiendan la relacion entre
el valor de los datos, su administracion, el intercambio y la accesibilidad a los datos.

+ La forma en que se accede y se entregan a los datos maestros debe ser lo
suficientemente adaptable para cumplir con las necesidades de una amplia gama de
entidades publicas y privadas, y sus correspondientes métodos de acceso.

* El acceso a los datos maestros debe estar definido al interior del en el Concentrador
GDM a través de politicas, normas o reglas. Esto evitara errores de interpretacion por
parte de los usuarios definidos en Concentrador GDM.

* El acceso a los datos maestros no otorga necesariamente al usuario derechos de
acceso para modificar o divulgar los datos maestros. Esto lleva a crear un conjunto de
restricciones y reglas asociadas al tipo de usuario y su relaciéon con el uso de los datos
maestros. Es decir, se debe diferenciar si son usuarios autorizados para solo consulta,
0 usuarios para acceder a datos que van a ser utilizados por las entidades fuente o
consumidoras en sus propios modelos de datos maestros, 0 si son usuarios activos en
el consumo de servicios asociados a la interoperabilidad o si es un usuario que puede
reutilizar los datos de la fuente, como lo es el mismo Concentrador GDM.

455.5.9. Principio 9: Seguridad y Proteccién de los datos

Declaracion
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En cualquiera de las fases del ciclo de vida de los datos maestros se debe garantizar la
seguridad y la proteccion de los datos personales o que se consideren sensibles (de
acuerdo con lo definido por la Ley 1581 de 2012).

Asi mismo, en los espacios de intercambios de datos entre distintos actores, se debe
propender por la aplicacién de practicas que minimicen el riesgo de identificacion y re-
identificacion de datos personales, aplicando el principio de responsabilidad
demostrada, y privacidad desde el disefio y por defecto.

Lo anterior con el fin de preservar la confidencialidad, integridad, y disponibilidad, y
brindar confianza a las partes constitutivas de toda la infraestructura de datos.

Raz6n Fundamental

La Seguridad y Proteccion definida para los datos maestros almacenados en el
Concentrador GDM, debe equilibrarse con la legislacién vigente del gobierno de
Colombia que explicitamente defina la necesidad de restringir la disponibilidad de
informacion clasificada, confidencial y sensible.

Las leyes y reglamentos del gobierno de Colombia vigentes que salvaguardan la
seguridad y la privacidad de los datos a nivel nacional deben ser la base para la
definicion de politicas y reglas que permitan el acceso a los datos almacenados en el
Concentrador GDM. Asi, Asi, se evitaran interpretaciones erréneas y uso inapropiado
por parte de las entidades participantes.

Trascendencia

La arquitectura y procesos en los cuales se defina la GDM del Gobierno Nacional debe
proveer los mecanismos para que los datos maestros estén protegidos contra el uso y
la divulgacién no autorizados bajo la normatividad establecida por las leyes nacionales
y particulares a cada entidad.

La seguridad y privacidad de los datos maestros almacenados en el Concentrador GDM
deben conservar las caracteristicas de proteccién de datos sensible definida por las
entidades proveedoras.

La entidad proveedora de datos maestros que actia como Administradora de los datos
del registro de oro o los datos de referencia que seran consumidos por el Concentrador
GDM periédicamente. La entidad proveedora no perderan potestad sobre sus datos, ni
la competencia de aplicar principios de proteccién y seguridad de la informacion de
acuerdo con la ley de proteccién de datos personales.

4.5.5.5.10. Principio 10: Confianza publicay gestion ética de los datos

Declaracion
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La calidad de los datos que integran la infraestructura de datos el Estado, y su modelo
de Gobernanza deben propender por la creacién de un escenario de confianza para la
generacion, acceso, intercambio y reutilizacién de datos entre los distintos actores.

A su vez, esta confianza se fortalece con la integracion de la gestién ética de los datos
durante su ciclo de vida, y la reduccion de sesgos de discriminacion, injusticia y
parcialidad con el fin de proteger los derechos humanos.

Este principio debe propender por generar confianza a todos los actores que hacen
parte de la infraestructura de datos del Estado colombiano y a la sociedad en general,
sobre el contenido y veracidad de los datos recabados y puestos a disposicion de los
diferentes usuarios, siendo esto un propdsito para generar valor pablico en un entorno
de confianza y seguridad digital.

Raz6én Fundamental

El Concentrador GDM y los procesos implementados en éste, garantizaran la confianza
en el tratamiento de los datos al definir los diferentes principios aqui descritos. Los
cuales a su vez aseguraran la gestion ética de los datos bajo la definicibn de una
gobernanza que asi lo procure.

Trascendencia

La arquitectura del Concentrador GDM y los procesos, estandares, normatividad,
participantes, y acceso, entre otros aspectos asociados a la gestion de los datos
maestros deben ser implementados bajo los principios definidos en esta seccion.

La implementacion del Concentrador GDM del Gobierno Nacional debe garantizar la
integridad de los datos maestros y establecer parametros de confiabilidad y seguridad
requerida por los participantes y la legislacion establecida en el PNID.

4.5.5.5.11. Principio 11: Estandarizacion

Declaracion

La infraestructura de datos del Estado debe operar bajo criterios de estandarizacion a
través de todo su ciclo de gestion. Se debe considerar sobre los datos en si mismos y
en los metadatos.

La aplicacion de este principio debe caracterizarse por una baja dependencia de
esguemas complejos, facilitando la interoperabilidad y el lenguaje comudn de intercambio
entre sistemas de informacion, y la posibilidad de integrarlos e intercambiar datos a
través de servicios web (web services).

Raz6n Fundamental
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* Los buenos procesos de gestion de datos maestros requieren inicialmente la definicién
de estandares de datos.

+ Especificamente para la GDM Multi-Dominio y bajo una arquitectura hibrida, se debe
garantizar la aplicacion de criterios de estandarizacion para los diferentes pasos del
ciclo de vida de los datos maestros. Esto permite tener datos maestros bajo un contexto
de datos comunes para las diferentes entidades participantes.

Trascendencia

» La arquitectura Multi-Dominio e hibrida y procesos en los cuales se defina la GDM del
Gobierno Nacional debe proveer los mecanismos para que los datos maestros sean
estandarizados en diferentes fases del ciclo de vida. Asi se garantiza el almacenamiento
de datos correctos y el buen uso de ellos por diferentes usuarios.

4.5.6. Politicas definidas para la gestion de datos maestros

Una politica es una orientacion o directriz que se debe divulgar para dar mayor claridad y
entendimiento de los propdésitos que se formulan dentro del contexto de la gestion de datos
maestros. Las politicas se implementan a través de: reglas para los sistemas que crean o
modifican datos maestros o de referencia. Las politicas se convierten en guias o lineamientos
para orientar diferentes acciones sobre los datos del Concentrador GDM, y por lo tanto deben
ser acatadas por los administradores de datos del Gobierno Nacional y de las Entidades
proveedoras o consumidoras de dichos datos.

Cada politica que se define a continuacion permite observar un problema que se podria repetir
una y otra vez dentro de la gestién de los datos maestros o de referencia del Concentrador
GDM. En este sentido, las politicas son criterios generales de ejecucion que complementan
el logro de los objetivos y facilitan la implementacion de los principios que se describen desde
la estrategia definida para el Concentrador GDM. Por esta razon las politicas, reglas, y
estandares permiten medir el logro de la calidad de los datos.

Las siguientes politicas estan asociadas directamente para soportar los principios definidos
en la anterior.

Las siguientes politicas son algunas de las que podrian soportar los principios del 1 al 6.

+ Politica 1. La administracion y gestion de los datos maestros y de referencia
almacenados en el concentrador de datos maestros es potestad del Gobierno Nacional.
» Politica 2. Las entidades publicas del Gobierno Nacional, participantes del concentrador
como proveedoras o consumidoras de datos maestros, deberan establecer un convenio
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formalizado de acuerdo con la normatividad vigente establecida por el Gobierno
Nacional para la gestién de los datos maestros del nivel nacional.

Politica 3. Cada entidad participante del gestor de datos maestros del Gobierno
Nacional, cuyo rol sea identificado como Registro de Origen, ser& la propietaria y la
administradora de los datos que se proveen para formar parte del registro de oro de al
menos una entidad maestra en cada dominio definido en el GDM del Gobierno Nacional.
Politica 4. Los datos del registro de oro coexistiran en el Registro de Origen y el Registro
de Referencia bajo un convenio establecido entre el Gobierno Nacional y la entidad
fuente o duefia de los datos del registro de oro.

Politica 5. La Administracion de los datos maestros y de referencia gestionados en el
Concentrador GDM del Gobierno Nacional es responsabilidad de los grupos tacticos del
gobierno de datos Concentrador GDM. Asi mismo, la operacion de estos datos sera
responsabilidad de los grupos del nivel operativo.

Las siguientes politicas son algunas de las que podrian soportar el principio 7.

Politica 6. Los modelos fisicos de datos maestros y de referencia definidos en el
Concentrador GDM, asi como las restricciones definidas para estos, se deben gestionar
en relacién con la arquitectura de datos maestros establecida para la gestion y gobierno
de estos.

Politica 7. El administrador de la calidad de los datos almacenados en el Concentrador
GDM debe supervisar y medir la gestion de los datos maestros o de referencia en
relacién con los sistemas de origen que crean o modifican los datos maestros, y los
sistemas que consumen datos maestros.

Politica 8. Los metadatos de todas y cada una de las entidades maestras y de referencia
definida en cada dominio deberan ser definidos, descritos y gestionados en el catalogo
de datos maestros con base en dos aspectos relevantes: el registro de oro definido para
cada entidad maestra y

Politica 9. Los datos maestros y de referencia almacenados y gestionados en el
Concentrador GDM deberan regirse por todas y cada una de las reglas de calidad
definidas en el Concentrador GDM.

Politica 10. La vigencia de los datos maestros en el Concentrador GDM debe ser
validada constantemente con base en una politica publica definida para este fin.
Politica 11. La actualizacién de la estructura del registro de oro de una entidad maestra
debe concertarse entre el administrador de datos maestros del Concentrador GDM y el
administrador de la fuente del registro de origen. Se debe documentar y aprobar el
impacto que dicho cambio traeria a las entidades consumidoras de los datos maestros.
Politica 12. La actualizacion de la estructura de los datos de referencia debe concertarse
entre el administrador de datos maestros del Concentrador GDM y el administrador de
la fuente del registro de origen. Se debe documentar y aprobar el impacto que dicho
cambio traeria a las entidades consumidoras de los datos maestros.

Politica 13. Las operaciones de escritura: Creacion, Actualizacion, o Borrado realizadas
en los datos del registro de oro de las diferentes entidades maestras definidas en cada
dominio del Concentrador GDM, se deben gestionar mediante un canalizador (pipeline)
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que garantice la trazabilidad, exactitud, completitud, consistencia, y seguridad de los
datos maestros.

Politica 14. Las operaciones de escritura: Creacién, Actualizacién, o Borrado realizadas
en los datos de referencia gestionados en Concentrador GDM deben provenir de
requerimientos de fuentes externas que han sido certificadas por el Administrador de
Datos o fuentes que provienen de entidades participantes del Concentrador GDM. En
cada uno de los casos, estas operaciones se deben gestionar mediante un canalizador
(pipeline) que garantice la trazabilidad, exactitud, completitud, consistencia, y seguridad
de los datos maestros.

Politica 15. En el catalogo de datos maestros se debe mantener el histérico de cambios
de todas y cada una de las estructuras de las entidades maestras y de referencia
definidas en el Concentrador GDM. La gestion de historicos se debe gestionar mediante
un canalizador (pipeline) que garantice la trazabilidad, exactitud, completitud,
consistencia, y seguridad de los datos maestros.

Las siguientes politicas son algunas de las que podrian soportar el principio 8.

Politica 16. Las operaciones de consulta realizadas sobre cada una de las entidades
maestras definidas en el Concentrador GDM deben obedecer a un convenio establecido
entre las entidades consumidoras y el Administrador de los datos maestros del Gobierno
Nacional donde se definan el tipo de consultas y los roles/usuarios de cada entidad que
pueden consultar los datos maestros. Las consultas se deben gestionar mediante un
canalizador (pipeline) que garantice la consulta a través de un mecanismo que provea
los datos requeridos y seguridad de estos.

Politica 17. El acceso a los datos de las entidades maestras se implementa formal y
explicitamente de acuerdo con los parametros minimos establecidos en los acuerdos
entre el Administrador del Concentrador GDM y el Administrador de datos de cada
entidad consumidora, teniendo en cuenta diferentes niveles de acceso y activos de
datos a acceder: tabla/atributo, usuario autorizado, otros activos autorizados para
acceso. El protocolo de acceso se activa y gestiona desde un proceso predeterminado
definido desde un canalizador (pipeline) que garantiza el acceso y la trazabilidad de los
datos maestros.

Politica 18. La interoperabilidad requerida en el ambiente de la arquitectura hibrida se
debe garantizar a través de X-ROADL. Las reglas de intercambio seran implementadas
alli para garantizar el acceso a los datos de diferentes dominios y entidades maestras.
Politica 19. En el contexto de una arquitectura hibrida, el Registros de Origen se
identifica como una fuente de informacion valida, confiable y autorizada, que puede y
debe ser reutilizada digitalmente por el Concentrador GDM en el Registro de Referencia
como el registro de oro de una entidad maestra del que minimamente una entidad
publica es responsable de la recopilacion, el uso, la actualizacién y la preservacion de
la informacion registrada en este a través del tiempo.

Las siguientes politicas son algunas de las que podrian soportan el principio 9.

Politica 20. Cualquier usuario que se cree e inicie sesion en el Concentrador GDM
debera leer y aceptar la politica de uso aceptable. Esta define las restricciones de uso



COLOMBIA

POTENCIA DE LA

VIDA

de cada recurso definido en el Concentrador GDM, asi como el comportamiento
adecuado e inadecuado cuando los usuarios acceden a esos recursos.

Politica 21. Las contrasefias de los usuarios que acceden al Concentrador GDM debe
tener una longitud y complejidad establecida, asi como la frecuencia con la que
caducan, y el procedimiento para restablecer las contrasefas olvidadas.

Politica 22. El ambiente de seguridad definido para el Concentrador GDM debe facilitar
la auditoria relacionada a los intentos de acceso y los cambios en la configuracion del
sistema.

Politica 23. El ambiente de seguridad debe proveer los informes de incidentes de
seguridad para ser analizados y tomar las acciones preventivas 0 correctivas
necesarias.

MAURICIO LIZCANO ARANGO
Ministro de Tecnologias de la Informacion y las Comunicaciones

JULIAN DAVID LOPEZ TENORIO
Representante a la Camara
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PROYECTO LEY No. DE 2024

“Por medio de la cual se dictan disposiciones para el suministro, intercambio y
aprovechamiento de la infraestructura de datos del Estado colombiano (IDEC) y la
interoperabilidad de los sistemas de informacion de las entidades publicas y se dictan
otras disposiciones”




